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KAPITEL 1: Allgemeine Hinweise

1.1 Allgemeine Beschreibung

Die LEHMANN Managemerfoftware {(m FolgendenLMS genann) ist eine aufMicrosoft
Windows® basierende Software zur Vergabe und Verwaltung von Benutzerrechten sowie zur
Konfiguration der LEHMANNIFARBund LEGIRFIBSysteme. Mitler SoftwardLMSkdnnen Sie
Zugriffsberechtigungen effizient anlegen und verwalten. Das vorliegende Dokumtastiitzt

Sie bei der Nutzung der Softwai@as Handbuckermittelt lhnen Informationen, undie Software

LMS und di&kFIBSystene konfigurieren und bedienenu kénnen.

Fir die Montage des RF&Yystems undlir grundlegende Informationen zum RFEysteminkl. der
Sicherheitshinweiséesen Sie bitte digeweilige Bedienungsanleitungz.B. M410 L03302). Die
Bedienungsanleitung zu lhreRFIBSystem finden Sie im Internet unter www.lehmalagks.com.
Des Weiteren finden Sie in dgeweiligenBedienungsanleituren Hinweise zur Inbetriebnahme
Lesen Sie die jeweilige Bedienungsanleitund diess Handbuchsorgfaltig vor der Montage und
Inbetriebnahmeder RFIESysteme

Text und Grafiken wurden mit Sorgfalt aufbereitet. Fiir dennoch auftretende Fehler wird keine
Haftung GbernommenTechnische Anderungen bleiben vorbehalten.

1.2 Online und OfflineBetrieb

Alle Lehmann RFIBDSchldsser konnen im Offline-Betrieb genutzt werden. Im Offline-Betrieb

werden die Schldsser entweder mit Master und Programmierkarten oder mit der LEHMANN
Management Software LMS konfiguriert. Wenn die Schlésser im Offline Betrieb mit der LMS
konfiguriert werden, dann sind die Schldsser nicht direkt Uber das kundenseitige Netzwerk mit der
LMS verbunden.Im OfflineBetrieb werden Konfigurationsind Berechtigungsanderungen per
App LEHMANB®ataTransferaus der LMS heraus an die einzelnehl&ser manuell Gibertragen.

Die vernetztenLEHMANN RF8ystene CAPTOS und CAPTOS iChdigeen entweder im
Offline-Betrieb oder in einemOnlineBetriebgenutzt werdenDas Schloss CAPTOS central kann
ausschlieBlich im OnliABetrieb in Verbindung miginem LEHMANN Central CaitPanel
verwendd werden.Die SchlésseTAPTOSCAPTOSICharge und CAPTOS centralverden im
Online-Betrieb Gber einen Primary Controller direkt mit dem Netzwerk des Kunden und somit mit

der LMS verbunden.Dabei werden KonfigurationeBerechtigungemund Statusinformationein
Echtzeizwischen LMS und den Onlisehldssern aktualisiert.

Grundsatzlich istiae gemischte Betriebsweise von Onlinad OfflineSchldsserin der LMS
maoglich.

1.3 Komponenten eines Projektes
Zum Betrieb eines RFEBystems mitler SoftwareLMSwerden folgende Komponenten bendtigt:
1 MIFARE®FIBSystene
o CAPTURA MIFARE
0 LO33RFIBLeser mit Firmware 0.1.79 oder héher, kombinimit RFIBSchloss
M300, M400, M500, M410 oder M610
0 CAPTO$CAPTOS iCharge
1 LEGIC RHSBystene
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o CAPTURA LEGIC
0 LO43 RFIELeser mit Firmware 0.1.79 oder hoher, kombiniert mit R&¢bloss
M300, M500, M410 oder M610
1 TranspondefAnforderungeran TranspondeisiehePunkt 1.3.2
1 LMSinkl. entsprechendeniizenzschlisséliir OnlineBetrieb mit CAPTOSAPTOS
iChargeund CAPTOS cent&thldssern wird der Lizenzschlissel LMS Online bendtigt)
1 App LEHMANN Data Transfer fur Android basierte undfétit@e Smartphonelszw.
Tablets zum Datenaustausch zwisclden Software undden RFIBSystema
1 USBTischlese(Elatec TWN4fir LEHMANN Management Software

Fur denOnlineBetriebmit CAPTOEAPTOS iChargad CAPTOS centi&thldssermverden
zusatzlich die folgenden Komponenteendtigt

1 Primary Controlleund ggf.Secondary Controller

1 Netzteilinkl. Netzstecker fiir Controller

1 Verbindungskabel

1 Anschluss des Primary Coontrollers an ldasatAreaNetwork (LANYles Kunden.
EthernetKabel ist nicht im Lieferumfang enthalten.

1.3.1 RFIBSystem
Bei dem RFH3ystemhandelt es sich um ein kompaktédobelschloss.Es stehen zwei
Betriebsmodi zur Verfuigung:

Betriebsmodus Beschreibung

Feste Es gibt eine feste Zuordnung zwischden Transpondem und den
Zuordnung Schldssern. Die Transponder erhalten Berechtigungen flr das jew
Schloss. Ein Transponder kann gleichzeitig fir mehrere Schidss
.SUNRSO0AY2Rdza eifeJdagiffSereehtizgindgRrifatteyi.=
Freie Der Nutzer kann mitseinem Transponder ein Schloss seiner W
Schrankwabhl nutzen. Wird mit dem Transponder ein Schloss geschlossen, sind
Transponder und Schloss miteinander gekoppelt. Der Transponder
an keinem weiteren Schlossn Betriebsn2 Rdza o FNBA S
genutzt werdenDiese Kopplung wird erst dann aufgehoben, wenn
Nutzer mit seinem Transponder das Schloss wieder O6ffnet.
Transponder kann nun fir ein anderes Schios8etriebsn2 R dza
{ OK NJ Yy Vyedneriidt verden.Der Transponder kann parallel
Schlgssern inBetriebsn?2 Rdzd a FSadS %dz2 NRY dzy
Beim Betrieb der RFHBystememit der SoftwareLMSkdnnen anden
Schléssernim Betriecbsn2 Rdza o FNBAS { OKNI y
Transponder fest zugeordnet waen. Dies ist bspw. flr eine Notoffnur
bei Schldsserim OfflineBetriebnotwendig.Hinweis: RFHSysteme im
Betriebsn2 R d##eie 8chrankwald ¢ SNRSYy Ay RSN
Sternchen dargestellt.

ACHTUNG: Bitte beachten Sie unbedingt die Hinvzeis®&lutzung von Transpondeimder
Bedienungsanleitunder RFIEBystemé
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1.3.2 Unterstitzte Transponder

In der SoftwareLMS werden Transponder vom Typ MIFARE® DESFire® EV1 / EV2 unterstutzt.
Die LEHMANN Transponder (UBarten) entsprechen diesem Typ und haben 4K
Speicherkapazitat. Transponder von Drittanbietern mit den o0.g. Spezifikationen kénnen
unterstitzt werden. Es wd empfohlen, Transponder mit mindestens 4K oder mehr zu
verwenden.

Des Weiteren werden LEGIC advant TranspomdigrLEGIC Stamm der Software LMS
unterstitzt. Auf den Transpondern mussen LEGIC Access und ein LEGIC Data @égaant
Bytes fir die Nutzung von LM8rhanden sein.

Aus Sicherheitsgriinden werden MIFARE® Clasgic LEGIC prim&@ransponder nicht
unterstutzt.

Auf einen Transponder kdnnen abhéngig vom verfugbaren Speicherplatz bis zu 250
Berechtigungen gespeichert werden. Sofern mehr als 250 Berechtigungen auf einen
¢NF YALRYRSNI 3SaLISAOKSNI 6SNRSyYy az2ftfSy 606alLlg o
kann en entsprechender Transpondertyp (s. Punkt 4.2.3) konfiguriert werden.

ACHTUNG Transponder von Dritinbietern (nicht tUber die Fa. LEHMANN bezogene
Transponder) missen im Vorfeld auf Kompatibilitdhd Reichweitegeprift werden.

1.3.3 LEHMANN Management Software

Die LEHMANN Management Software LMS kann auf der Welsijis://Ims.lehmann
locks.com kostenfrei heruntergeladen werdenZur Aktivierung der Software wird ein
Lizenzschlissekndtigt, der bei der LEHMANN Vertriebsgesellschaft erworben werdess

Die Software wird vom Kunden auf der kundeneigenenffBstruktur betrieben und
verwalteta Al RSy [ AT SyTl aOKft Naawsdin/der8diteafeiMSieneis o [ a {
ein AdministratorArbeitsplatz freigeschaltet.Neben der Grundversion kdnnen Uber
Lizenzerweiterungen zusatzliche Module fir die Software freigeschaltet werden. Die Software
kann als Einzelplat¢gbspw. auf einem Laptop) odaisClient / ServerKonfiguration in einer
Netzwerkosung eingesetzt werden. In der Netzwiédung konnen mehrere berechtigte
Personen gleichzeitig auf die Datenbank zugreif€iese Funktion kann uUber eine
Lizenzerweiterung freigeschaltet werden. Es ist netiglich, dass man sich gleichzeitig als ein
LMSBenutzer an mehreren Arbeitsplatzen anmeldBeim Betrieb von CAPTOSAPTOS
iChargeund CAPOS centralSchléssern im OnlirBetrieb wird eine Client/ Sener-
Konfiguration empfohlen.


https://lms.lehmann-locks.com/
https://lms.lehmann-locks.com/
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4 LEHMANN Management Software - m) X

LEHMANN

LEHMANN Management Software

Matrix

(@2 Transponder

Schidsser

(=) Transpondergruppen
& Schlosser

& Schlossgruppen
S

Datentransfer Transponder
ki Datentransfer
am Lese Transponder
[ Assistenten |
&i Transponder anlernen
KA Schldsser anlernen

Import / Export

&, LMS-Benutzer
= Projekte
&= Projekteinstellungen
Lizenzen
A Systemeinstellungen
Info
v
< >
Benutzer: Admin USB-Tischleser: Projekt: | Projekt 1 v

Abbildung LMSOberflache

1.3.4 AppLEHMANN Data Transfer

LEHMANN Data Transfer ist efygp fur denDatenaustausch zwischeler Software LM8nd

den LEHMANNRFIBSystemer(u.a. Anlernen von Schigssern im Offlinad OnlineBetrieb)

Die App kann nicht fir CAPTOS central Schlésser verwendet wé&sieird ein Android
basiertes undNFCGfahiges SmartphonederTablet bendtigt. Installieren Sikke App LEHMANN

Data Transferaus dem Google PlayStoruf dem Smartphone bzw. Tableteitere
Informationen zur Bedienung der App LEHMANN Data Transfer finden Sie im Menl der App
dzy § SN RSY t NaghlolgendoderAQR®de aub App LEHMANN Dateansfer im
Google PlayStore.

1.3.5 USRBTischleser fur LEHMANN Management Software

Schliel3en Sie den USBchleser an den LaptdpPCan. Auf dem USHischleser muss die
Elatec FirmwareVersion 3.06 TWN4_CCx306_PRS104_Core_CDC_Simple_Protocol.bix)
installiertsein. Der USBischleser verbindet sich beim ersten Start der Software automatisch.
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1.4 Software vs. Kartenprogrammierung
Mit Nutzung der Software ergeben sich viele Vorteile und neue Funktionen im Rahmen der
Benutzerverwaltung und der Konfiguration der RBiBteme gegeniiber der Programmierung mit

Master

und Programmierkarten (s. Bedienungsanleitungen der RRi{kteme) Neben

erweiterten Funktionengibt es auch fir einige bestehende Funktionen neue Ablaufe. Auf die
folgenden Punkte méchten wir Sie besonders hinweisen:

. S{ NRX S0 & SdRrankwalil T

Beim Betrieb der RFHBysteme mit Masterund Programmierkarten kann bei Schléssern

im Betriebsn2 Rdza o FNBAS {OKNI Yyl 6l Kfa ydzNJ SAY ¢NIy
gekoppelt werden. Bei der Nutzurder SoftwareLMS kdnnen dariber hinaus weitere
TranspondeaneinemRFHD @ 31 SY A Y §f &R Nk yfashaddgekrSverden

(s. Betriebsn?2 Rdza o T S & (65 Dies dge fikRiyied NoBffnungn OfflineBetrieb

notwendig. Auch bei der Nutzurmtgr SoftwareLMS kann nuein Transpondemit einem

Schlossm Betriebsn2 Rdza o FNBAS { OKN} y 16l Kfa 3IS12LIISE
fur weitere RFIEBystemeim Betriecbsi® Rdzd o FNBAS { OKNI y {1 6 Kf &
urspringlichekoppelung aufgehoben wird.

Konfiguration der RF{Bystene

Die gesamte Konfiguration der RF3isteme erfolgt zentral imer Software LMS.
Funktionen wie Aktivierung / Deaktivierung akustischer Signale, Zurlicksetzgenin
Werksauslieferungszustand, Wechsel des Betriebsmodus etc. erfolgernvdsier und
Programmierkarten Die Einstellungen der RFHEysteme werdenn der SoftwareLMS
konfiguriert undanschlieBendnline in Echtzeit oder offlinenittels einesSmartphons

mit der App LEHMANN Data Transferdie RFIESystene Ubertragen.Eine gleichzeitige

Nutzung van LMS und Masteuund Programmierkarten ist nicht moglich!

Automatiscles Offnen

Eine Funktion fir LEHMANNRFIBSysteme die ein automatisches Offnen nach einer
Zeitdauer oder zu einerfiestenZeitpunktermdglicht.Diese Funktion ist fir RFE&ysteme

in beiden Betriebsmodi aktivierbar. Im Werksauslieferungszustand ist die Funktion
deaktiviert.

Automatiscles Schlie3en

EineFunktion furLEHMANNRFIBSysteme, die ein automatisches SchlieRen nach einer
Zeitdaueroder zu einem festen Zeitpunkt ermdgliciiese Funktion ist nur fir RFID

Systeme imBetriebsn2 Rdza o FSa0GS %dz2 NBRaghtey Dig, ddsq diesed A S ND |
Funktion nur fir Schlésser mit einem gefederten Riegel geeignet ist.

Betatigungspotokollierung

Aktivitaten anden RFIBSystenen konnen auf Wunschrotokolliertund online in Echtzeit,
oder offlinemittels desSmartphonemit der AppLEHMANN Daf@ransfertibertragenund
anschlielend in der Software angezeigt werdemiese Funktion ist im
Werksauslieferungszustand deaktiviertAuf Wunsch kann die Anzeige der
Betatigungsaktivitdten nur mit einer-RaktorAuthentifizierung erfolgen. Des Weiteren
kann frei eingestellt werden, wie lange die Daten in der Software gespeichert werden
sollen (Werksauslieferungszustand: 14 Tage). Dieig@zler Daten ist nur fUulLMS
Berdzi T S MHbn¥istiiationsrechtg & Y| 3t A OK @

Ersetzen von Transpondern

Ist ein Transponder nicht mehr auffindbar, kénnen die Berechtigungen sehr einfach und
schnell auf einen Ersatztransponder Ubertragen werden.

Not6ffnung

10
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Die Notoffnungist mit normalen Transpondern mdglich. Hierfir wird dem jeweiligen
Transponder irder SoftwareLMS die Berechtigung fiir die RFSisteme gegeben.

ACHTUNG:

Ein Loschen oder auch ein Verlust der LMSDatenbank oder ein Verlust aller
Administratorpassworter fuhrt dazu, dass alle in der LM®atenbank angelernten Schldsser
unbrauchbar werden sofern de Schbsserbzw. de RFIBLeser in der LMS Software nicht vor dem
Léschen der Datenbank in den Werksauslieferungszustand zurtickgesetzten. Ein Verlust aller

Administratorpassworter bedeutet, dass keine Konfigurationsder Berechtigungsanderungen fir
samtliche Schlésser mehr moglich sind.

Es wird daher dringend empfohlen regelmafige BackupsREnkt4.5.1) durchzufihren oderdie
Datenbank auf einem entsprechend gesicherten Laufwerk zu installieren.

11
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KAPITEL 2: Bedienung HEHMANN Managemegbftwareim

Offline-Betrieb

Alle Lehmann RHBchlésser konnen im Offlirgetrieb genutzt werdefausgenommen CAPTOS
central) Im Offline-Betrieb werden die Schldsser entweder mit Mastand Programmierkarten

oder mit der LEHMANN Management Software LMS konfiguriert. Im Offétre=b werden
Konfigurationsund Berechtigungsénderungen per App LEHMANN Data Transfer aus der LMS
heraws an die einzelnen Schlésser manuell Gbertra@ariern Sie Schldsser im OffliNe®dus mit

der LMS verwalten mdchten, folgen Sie den Anweisungen in diesem Kapitel. Sofern Sie,, CAPTOS
CAPTOS iChargder CAPTOS centi@thldsser im Onlinklodus mit der LMS verwalteriolgen

Sie den Anweisungen im Kapitel 3.

2.1 Inbetriebnahme und erste Schritte
2.1.1 ErstmaligefStart der Software

1
1

1

)l
)l

Verbinden Sie den USBschleser mit dem Laptop / PC.

Laden Sie sich eine aktuelle Version der LMS von der LeRMelnsiteherunter
https://Ims.lehmannlocks.com

Starten Sie die Installation der Software LMS und folgen den Anweisungen wéhrend
der Installation.

Wahlen Sie die Installationsart. Weitere Informationen zur Installation entnehmen Sie
bitte dem separaten Installationshandbuch.

& LEHMANN ManagementsmwaESEm-L@J (S|

| Wahlen Sie die Installationsart
=)
Vollsténdig (Einzelplatzlésung)
ﬁ Installiert das vollstandige Software-Faket bestehend aus
Server- und Client-Komponenten auf einem Arbeitsplatz.

Netzwerk-Lésung

Installiert die Software-Komponenten als Metzwerkléisung, in der mehrere
Arbeitsplatze Zugriff auf die Software bekommen kinnen. Beachten Sie, dass fiir die
Metzwerklisung Lizenzerweiterungen notwendia sind! Kontaktieren Sie agf. Thren
Administrator.

Client Server
Installiert nur die E Installiert die
- Client-Komponenten Server-Komponenten

auf dem Arbeitsplatz. auf einem zentralen
Server.

Abbildung: Auswahl der Installationsart

Starten Sie nach Abschluss der Installation die Software Dbfshelklicken Sie auf
Ihrem Desktop auf das Symbol LEHMANN Management SoftMszenativ konnen

Siedie LEHMANN Management Software auahter dem WindowsStartButton
ORrogrammek 51 1 SASY Ruthefdudistadeik.Sy ¢ v

Wabhlen Sie zunachst die Sprache. Sie kénnen die Sprache jederzeit andern.

Geben Sie als nachstes den Lizehliisselo [ a2 RS NJ a[ a gin, bnydieA y S &
Software freizuschalten Erweiterungslizenzen werden spéater in der Software
eingegeben und diurfeandieser Stelle nicheingegeben werderLegerSie die Karte

12
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mit dem Lizenchlissel auf den USBA & OKf SASNJ dzy R 1t AO1 Sy |
[ AT Syl aOKt NaaSt ad | fLizeBAddfllsdelindr dip ITestat®ry { A S
eingebenDer Laptop / PC muss hierfiir mit dem Internet verbunden $dinken Sie

I dzZF a2 SAGSNK o

Vergeben Sie einen Benutzernamend ein sicheresPasswort. Der ersteMS

Benutzer hat automatisch Admgtrationgechte.

1 +SNHSO0SY {AS SAYSYy t NBp@@ri¢ | YSYy dzy R 1 f A O]
2.1.2 Login
i Geben Sie Benutzername und Passwort ein.

1

T

Wahlen Sieggf. in der DropDownListe das Projekt, das gedffnet werden soll.
Beachten Sie, dass die erforderlichen Berechtigungen fir das jeweilige Projekt
vorhanden sein mussgs. Punkd.1).

Yt A O] SyAnrfeld&ét @ dzF «

2.2 Auswahl deunterstitzenRFIBTechnologigro Projekt

In der Software LMS kénnen LEHMANN MIBRREHSYstemeaind LEHMANN LEGIC RFID
Systeme verwaltetind konfiguriertwerden Beim Anlegen eines neuen Projektes ist die Standard
Einstellung immer auf MIFARE® DESFire® gesetzt.

Sofern Siéen dem ProjekLEHMANN MIFARE® R&YSteme einsetzen, missen Sie keine
Anderungen bzgl. der RFI@chnologie in den Einstellungen vornehmBitte fahren Siebeim
Einsatz von LEHMANN MIFARE® Fyiidemermit Punkt 2.3in diesem Handbuch fort

Sofern Sién dem ProjekLEHMANN LEGIC REistemeeinsetzen, missen Sie zunachst eine
Anderung in den Projekteinstellungen bzgl. der unterstitzten REtnologie durchfiihren
Gehen Sie wie folgt vor:

T Yt AO01Sy {AS APMfojekteindtelinged yoN | dzf «
T ' 1T0AGASNBY {AS AY wWSAGSNI a! tft3SYSAYS 9Ayads
T YEAOLSY {AS I dZF af{ LISAOKSNYyao
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LEHMANN' A omisn

LEHMANN Management Software

Matrix

|

Transponder

(@2 Transponder Projekt bearbeiten - [m] X
E{I Transpondergruppen

P——— MMl
Schlgsser
& Schiosser ) .
Schlossgruppen Projekt bearbeiten
Datentransfer Allgemeine Einstellungen Lgschintervalle Transpondertypen
ki Datentransfer Mame: * |Projekt 1
am Lese Transponder Typ (O MIFARE DESFire

KL Transponder anlernen
ki Schigsser anlernen
Import / Export

|

»
£ LMS-Benutzer

= Projekte

&= Projekteinstellungen w Abbrechen

Lizenzen

% Systemeinstellungen

0 Uber

Benutzer: admin USB-Tischleser: Projekt: | Projekt ~

Abbildung: Auswahl der RFIechnologie pro Projekt

Innerhalb eine®rojekeswird nur eine RFHIechnologie unterstiitzBitte beachten Sie dabei die
unterstitzen Transpondertypen (s. Punkt 123.Es ist mdglich, im ersten Projekt bspw. LEHMANN
MIFARE® RFfysteme und in weiteren Projekten LEHMANN LEGICSy§i€ne einzusetzen.

Nach dem Aktivieren von LEGIC advant unter Bmjekteinstellungererscheintder zusatzliche

t dzy 10 o[ 9 DL/ & Beko¥ LEHMANNIGEGE yREIBIeme bzw. die entsprechenden
Transponder angelernt werden kdnnen, muss zunachst derTikgBleser mit einer LEGIC SAM
getauft werden. Gehen Sie hierfur wie folgt vor:

T YEAOLSY {AS AY || dzLIi-VEFNAGHFY SN[ 9DL/ F dzF a¢
1 Legen Sie lhren LEGIC SAfdnsponder auf den USBschleser und lassen diesen dort
liegen, bis die Daten tibertragen wurden.
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LEH MANN =] Abmelden

LEHMANN Management Software

Matrix

(@2 Transponder

(@) Transpondergruppen )

mcrmm [T LEHMANN
& Schlosser
& Schlossgruppen Assistent zum Konfigurieren des USB-Tischlesers

Datentransfer

i Datentransfer
am Lese Transponder

&4 Transponder anlernen

Assistent zum Konfigurieren des USB-Tischlesers X

n Der Stamp wurde im USB-Tischleser gespeichert

K4 Schiosser anlernen

,N. LMS-Benutzer

= Projekte
£ Projekteinstellungen
Lizenzen

'\ Systemeinstellungen H Speichern % Abbrechen

O Uber |

Benutzer: admin USB-Tischleser: Projekt: | Projext 1 v

Abbildung:Konfiguration de$JSBTischlesesmit LEGIC SAM

Um LEGIC RHKHSBysteme in LMSnlernen zu kénnenmussen die RHBysteme mitder
entsprechende. EGIC SAM getauft werdéleitereInformationenhierzufinden Sie unter Punkt
4.6.

2.3 Assisten#unktion

Mit Hilfe der AssistenrEunktion kdnnen RFiBysteme und Transponder in einem gefiihrten Modus
in der Softward_MSangelernt werdenSofern es sich um LEHMANEGIC RH8ystemehandelt,
mussen die RFiBysteme vordem Anlernen mit einer LEGIC SAM getauft werden. Weitere
Informationen hierzu finden Sie im Purké.

2.3.1 RFIBSystem anlegen

Die RFIEBysteme missen sich im Werksauslieferungszustand befiri{lezken Sieunter

Assistenten aubr { GsKelr anlernea @ C2f 3Sy {AS RSY ! y46SAadzyasSy
RFIBSysteme zu initialisieren urm konfigurieren.

Alternativ ohne Assistenten:

f Offnen Sie die App LEHMANN Data Trareiéthrem Smartphone.

I Halten Sie das Smartphormeit der NFCAntenne mittigan die RFIReser der
Schlbsser.

91 Dieinitialen Informationen de®RFIBSystemsverden in die App Ubertragen.
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1 Es wird empfohlen, dass Sie in der App eikikanen und verstandlicheNamen fir

das Schloss vergeben, mit dem Sie das Schloss identifizieren kénnen.
YEAO1SY { A SHikyflgdtdSINJI drYLILR Sydzth Fay Sy
Wiederholen Sie den Vorgang ggf. fur weitBelBSysteme

YEAOLSY {AS Ay RSNI{2FiGsl NB
Legen Sie das Smartphone mit der gedffneten App auf deAlig8Bleser und lassen

= =4 =4 =4

Sie es wahrend des gesamt®atentransfes dort liegen.
91 Dielnformationender RFIESystemaverden nun Ubertragen. Fir jed&d-IBSystem

offnet sich nacheinander ein Konfiguratidesster. Konfigurieren Sie die Schlésser.
Achten Sie auf die Kkorrekte ZeitzonéNeitere
Konfigurationsmaoglichkeiten finden Sie unteunkt 2.9.2Klicken anschlieBend auf

a{ LISAOKSNY & o

Ein neues Schloss anlegen und konfigurieren

*E| LEHMANN

Ein neues Schloss anlegen

[ af

Name: *
uID:
Gruppe:
Standort:
Gebaude:
Etage:
Raum:

Betriebsmodus:

Automatisches Offnen:

Akustisches Signal:

Zeitzone:

Automatisches SchlieBen:

Allgemeine Einstellungen Berechtigungen Weitere Optionen

ILock 1

IZOBHSMSBABSOODDOSDONF

I

IMinden

[w

[

[1

@ @ Feste Zuordnung (O Freie Schrankwah!

@ ® aus O zeit O Zzeitpunkt

@ ® aus O zeit O Zzeitpunkt

@ ® an O Aus

Betitigungsprotokollierung: ) O An @ Aus

IEumpE_"BErIin

Bearbeiten

Bearbeiten

~

Abbildung: Neues Schloss anlegen

dz ©

I dzF

Informationen zu den

1 Die neuen Konfigurationsdaten fur dieRFIBSystemewerden zuriick auf das
Smartphone tUbertragen.
9 Halten Sie das Smartphone mit der getffneten Appheinandeian die RFIeser
der Schldsselbis die Datentibertragung mit einem griinen Haken bestatigt.wird
1 Das Anlegen der RF&ystemewird beendet, indem Sie das Smartphone mit der
gedffneten Apmoch einmaluf den USHischleser legen und ger SoftwareLMS

I dzF oI i SFHS NI

1t A01 8y

aili

dass @t RFIBSystene nun konfiguriert und einsatzberestind

2.3.2 Transponder anggen
f Klicken Sieunter Assistenten aufa ¢ NJ y & UJ3/yf BBNHAS yolgen den
Anweisungen des Assistenten.

1 Legen Sie einen Transponder auf den UBBhleseund lassen ihn dort wahrend

des Anlernprozesses liegen.

1 Geben Sie in der Maskken Namen des Transpondezis.
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4 - Einen neuen Transponder anlegen - a X

LEHMANN'

Einen neuen Transponder anlegen

Allgemeine Einstellungen Berechtigungen

uID: * .M3561CA494450

Transpondertyp: | MIFARE_DESFIRE (MIFARE_DESFIRE) v
Name: * [Peter senmiat

Gruppe: v
Gultig ab: iUnbegrenzt!

Gultig bis: Unbegrenzt

Personal-Nr: 12345

Abteilung: Vertrieb

Standort: Minden

Gebaude: v

Etage: [

Raum: 1.1

Kommentar:

Bild: '-{i’ Bild hinzufigen

.’ J "] Bild I6schen

UID auslesen [ speichern | $&  Abbrechen

Abbildung: Neuen Transponder anlegen

1 Sie kdnnen in der Maske weitere Informationen eingeben, um eine spétere
Zuordnung und Verwaltung zu vereinfachen.

1 Sofern der Transpondericht ab sofortund/ oder nicht unbegrenzitgultig sein soll,
SYUGFSNYSy {AS RAS bt OBSE (i A0S A0 AcdDdN f dzyX R
entsprechende Datum ein.

T YEAOLSY {AS I dzF oaf LISAOKSNYyao®

Die Daten werden auf den Transponder geschrieben.

1 Wiederholen Sie diesen Vorgang, um weitere Transponder anzulegen.

=

2.4 Berechtigungen vergebérBerechtigungen l6schen

Auf einen Transponder kdbnnen abhéngig vom verfligbaren Speicherplatz bis zu 250 Berechtigungen
gespeichert werden. Sofern mehr als 2B@rechtigungen auf einen Transponder gespeichert
GSNRSy az2fftSy 00alLWod aDSYSNIf1FNISa FNNI RI A
Transpondertyp (s. Punkt 4.2.3) konfiguriert werden.

)l
1

YEAO1ISY {AS AY 1 +dz2WiYSYN | dzF aal GNREG®
Vergeben Sie furTransponder (Personenpn den gewinschten RFIBSystemen
Berechtigungenindem Sie in der Matrix per Mausklick élakchersetzen.

Um eine Berechtigung zu lI6schen, entfernen Sie in der Matrix per Mausklick das Hakchen.
DerblauePunkt neben dem Transponder und neben dem F83iflem bedeutet, dass ein
Datentransfer auf den Transponder oder auf das F8§iflem durchgefiihrt werden muss.
Klicken Siém Hauptmeni auéDatentransfed @
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9 Inden Listen sehen Sie die Transponder und-B#Eme, die einen Programmierbedarf
haben.

Berechtigungen tber Transponder verteilen:

1 Legen Sie den Transponder auf den {J&Bhleser, flr den Sie Berechtigungen erstellt
oder geandert haben.

91 Der Datentransfer erfolgt automatisch.

1 Legen Siggf. nacheinander weitere Transponder mit Programmierbedarf auf den- USB
Tischleser.

9 Die Transponder sind nun programmiert und kénnen an den-Bi#Emen verwendet
werden.

1 Der blauePunkt neben dem Transponder und neben dem FSyiflem in der Matrix ist
nun verschwunden.

1 Halten Sie den Transponder vor den RE&Ber und prifen bei gedffneter Mobeltir die
Funktion Offnen / SchlieRen.

Alternativ konnerBerechtigungen tGbedas Smartphonan die Schlosser vertewerden

1 Legen Sie das Smartphone mit der getffneten ABEMANN Data Transfauf den USB
Tischleseund lassen Sie es dort wahrend der Datenlbertragung.

91 Der Datentransfer erfolgt automatisch.

1 Halten Sie das Smartphone mit getffneter App vor die REHer der Schldssefir die
Berechtigungsanderungen vorgenommen wurden. Halten Sie dieANE@GNne an lhrem
Smartphone mittig vor den RB-Leser am Schlosbis die Datentibertragung durch einen
griinen Haken bestéatigt wurde

91 DerVorgang wird beendet, indem Sie das Smartphone mit der getffnetemégpeinmal
auf den USHischleser legen und uher Software] a { Dateftransfeda | f A O] Sy ® a
diesem Schritt erhalt die Software die Bestatigung, dés&EIBSystene nun die neuen
Berechtigungen tatsachlich erhalten haben.

2.5 Datentransfer

Nach jedem Anlegen von neuen Transpondern dsehldssern sowie nach Berechtigungsd
Konfigurationsanderuren in der Software besteht ein Programmierbedarf an den Transpondern
oder an den Schldssern. Der Programmierbedarf wird in der Matrikin den Listenansichten
durch eiren blauen Punkt neben den Transpondern oder Schldssern dargestellt.

1 Klicken Siém Hauptmeni auéDatentransfed @
T LY RSy [ Aa0SyYy a ¢Shhlossdr L2 ¥ R$ R | 8z R M2YLRYS
Programmierbedarf aufgelistet.
91 Datentransfer auf Transponder:
0 Legen Sie die Transponder einzeln nacheinander auf derTld&8Beserfir die
Sie Berechtigungen erstellt oder geandert haben.
o Der Datentransfer erfolgt automatisch.
o Die Transponder sind nun programmiert und kénnen an den -Biizmen
verwendet werden.
0 Der blaue Punkt neben dem Transponder und neben dem-8@m in der
Matrix ist nun verschwunden.
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Halten Sie den Transponder vor den REéBer und prifen bei geodffneter
Mobeltir die Funktion Offnen / SchlieRen.

Nacherfolgreicher Datentibertragung werden die Transponder automatisch aus
der Liste entfernt.

91 Datentransfer auf Smartphone:

o Offnen Sie die App LEHMANN Data Transfer auf lnrem Smartphone.

0 Legen Sie das Smartphone mit dgdffneten App auf den USBischleseund
lassen Sie es dort wahrend der Datenulibertragung.

o Der Datentransfer erfolgt automatisch.

0 Halten Sie das Smartphone mit gedffneter App vor die REHer der Schlbsser,
fur die Berechtigungsanderungen vorgenommen wurden. éfalbie die NFC
Antenne an lhrem Smartphone mittig vor den REH3er am Schlosbis die
Datenubertragung durch einen griinen Haken bestéatigt wurde.

o Die Daten werden an die einzelnen REN3teme Ubertragen.

o Der Anlernvorgang wird beendet, indem Sie das Smartphone mit der getffneten
App noch einmal auf den USHschleser legen und in der Software LMS auf
a5FGSYaNr yaFTSNn (1fA01Sye® aAld RASASY {OK
dass die RFHBysteme numlie neuen Berechtigungen tatsachlich erhalten haben.

o Nacherfolgreicher Datenlibertragung werden die RE{Eteme automatisch aus
der Liste entfernt

2.6 Gruppen

Zur einfacheren Verwaltung kénnen Transponder und fSiydeme in Gruppen eingeteilt werden.
Es besteht die Mdglichkeibis zu zehrGruppenebenen anzulegen. Die Gruppen werden in der
Matrix neben den zugehérigen Transpondern bzw. den zugehdrigen3yBl@men angezeigt.
Beachten Sie, dassruppen in der Matrix erst angezeigt werden, wenn Transponder oder RFID
Systeme den Gruppen zugewiesen wurden.

2.6.1 Transpondergruppen
T YEAO1SY {AS [gugibend o SieNJerilaiteni? ginR Slhkrsicht  der
Transpondegruppen. Transpondergruppen werden unter der Hauptgruppe
angezeigtDie folgenden Aktionen sindéglich:
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LEHMANN Management Software - a x

LEHMANN . = Abmelden

LEHMANN Management Software

Transpondergruppen
Matrix

+ Meu /| Bearbeiten @  Léschen
Transponder =
2 Transponder Transponder konnen per Drag&Drop einer Gruppe zugewiesen werden. Mehrere Transponder konnen mit Strg- und Umschalttaste markiert werden. Gruppen
&3 Transpondergruppen konnen ebenfalls per Drag&Drop verschoben werden.
== v ergruppe ohne { Gruppen befinden sich im Ordner _Hauptgruppe”.
Gruppen Transponder in der Gruppe
B Schidsser Hauptgruppe : Heike Meyer
Marketing Peter Schmidt
& Schlossgruppen Vertrieb
Datentransfer

KA Datentransfer
i Lese Transponder

K Transponder anlernen

K Schiosser anlernen

mport / Export

E{

LMS-Benutzer
£ projekte
£ Projekteinstellungen

Lizenzen

~ Systemeinstellungen

@ Uber

Benutzer:  Admin USB-Tischleser: Projekt: | Projekt 1 v

Abbildung: Transpondergruppe

1 Neu Hinzufligen von neuen Gruppen
1 Bearbeiten Bestehende Gruppennamen und Hierarchieebenen andern
1 Ldschen Gruppen léschen.

2.6.1.1 Transpondagruppeerstellen
1 Klicken{ A S Neudz® «a
1 Vergeben Sie fur diseue Gruppe einen Namen un@éhlen ggf. einezuvor
erstellte Gruppe al§ibergeordnete Gruppaus
1 Sie kénnen den einzelnen Gruppearben zuweisen, die in der Matrix angezeigt
werden.
T Yt AO1 SySpdichefa ¢t dzF «

2.6.1.2 Transponder einer Gruppe zuordnen oder verschieben
1 Alle Transponder, die keiner Gruppe zugeordnet sind, befinden sich in dem

h NRyHaplgrappés 04 ® ! 60Af Rdzy3d ¢ NI yaLRyRSNENY

1 Markieren Sie einender mehrereTransponder, & einer Gruppe zugeordnet
oder verschoben werden sef.

1 Ziehen Sie i@ Transponder anschlieRend per Drag & Drop in die gewlnschte
Gruppe.

2.6.1.3 Transpondegruppe andern
1 Markieren Sie die zu &ndernde Gruppe in der Liste per Mausklick und klicken auf
oBearbeitert @
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1 Andern Se den Namen der Gruppe, die lbergeordnete Gruppe oder die

farblicheDarstellung in der Matrix.

T Yt AO1 Sy pelcHe® ¢t dzF o {

1 Zum Verschieben von Gruppen markierenesie Gruppe und verschieben die

Gruppe per Drag & Drop an die gewiinschte Stelle. Eventuelle Untergruppen

werden mit verschoben.

2.6.1.4 Transpondegruppe l6schen

1 Markieren Sie die zu lI6schende Gruppe in der Liste per Mausklick und klicken

| dzEOsched ®

I Bestatigen Sie die Loschung in dem Dialogfenster.
1 Sofern Transponder in der zu l6schenden Gruppe enthalten sind, bleiben die
Transponder erhalten und werden in die nachsthéhere Gruppe verschoben.

2.6.2 Schlosgruppen
1 Klicken{ AS AY

| b dzLJG YRIFAILIS 78 d/ @K {2854 SNKI f ( Sy

Schlosgruppen. Schlossgruppen werden unter der Hauptgruppe angezeig.
kénnen einer Schlosgruppe auch eine Ubergeordnete Gruppe zuordndbdie
folgenden Aktionen sind mdglich:

LEHMANN Management Software

LEHMANN

LEHMANN Management Software

- [m] x

=

Abmelden

Schlossgruppen
Matrix

Transponder
&2 Transponder
(@5 Transpondergruppen

Gruppen
Etage 1
(& schiossgruppen Etage 2

& Schidsser

Datentransfer

& Datentransfer

am Lese Transponder

ki Transponder anlernen

&l Schiosser anlernen
Import / Export

B (MS-Benutzer

= projexte

£ Projekteinstellungen

Lizenzen

§ Systemeinstellungen

@ Uber

<+ Neu | | /T Bearbeiten W

Schlasser konnen per Drag&Drop einer Gruppe zugewiesen werden. Mehrere Schlosser konnen mit Strg- und Umschalttaste markiert werden. Gruppen
kénnen ebenfalls per Drag&Drop verschoben werden.
Schlgsser ohne zugewiesene Gruppen befinden sich im Ordner .Hauptgruppe™.

Loschen

Schlgsser in der Gruppe
Lock 1
Lock 2
Lock 3
Lock 4

USB-Tischleser:

Benutzer: Admin

Projekt: | Projekt 1 v

Abbildung: Schlossgruppe

o Neu
0 Bearbeiten
o Loschen

Hinzufligen von neuen Gruppen
Bestehende Gruppennamen und Hierarchieebenen andern
Gruppen léschen
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2.6.2.1 Schlosgruppe erstellen
7 YEAO1 SyNeg S | dzF «
1 Vergeben Sie fur die neue Gruppe einen Namen und wahlen ggf. eine zuvor
erstellte Gruppe als Ubergeordnete Gruppe aus.
1 Sie kénnen den einzelnen Gruppéarben zuweisen, die in der Matrix angezeigt
werden.
1 Yt AO1 SySpdichefa ¢t dzF «

2.6.2.2 Schlésser einer Gruppe zuordnen oder verschieben

1 Alle Schldsser, die keiner Gruppe zugeordnet sind, befinden sich in dem Ordner
cHauptgrupp&r 6 a4 ® ! 06 A f R dzABrzumids tieGrupe MHidIS y O ©
sein.

1 Markieren Sie ein oder mehrere Schildsser, die einer Gruppe zugeordnet oder
verschoben werden sollen.

1 Ziehen Sie die Schldsser anschlieRend per Drag & Drop in die gewilnschte
Gruppe.

2.6.2.3 Schlosgruppe andern

1 Markieren Sie die zu andernde Gruppe in der Liste per Mausklick und klicken auf
oBearbeitert ®

9! Andern die den Namen der Gruppe, die iibergeordnete Gruppe oder die
farbliche Darstellung in der Matrix.

1 Yt AO] Sy pelcHe® dt dzF « {

1 Zum Verschieben von Gruppen markieren Sie eine Gruppe und verschieben die
Gruppe per Drag & Drop an die gewiinschte Stelle. Eventuelle Untergruppen
werden mit verschoben.

2.6.2.4 Schlosgruppe loschen
1 Markieren Sie die zu ldschende Gruppe in der Liste per Mausklick und klicken
| dzEGschen P
i Bestétigen Sie die Loschung in dem Dialogfenster.
1 Sofern Schlésser in der zu l6schenden Gruppe enthadted, bleiben die
Schlésser erhalten und werden in die nachsthohere Gruppe verschoben.

2.7 Berechtigungsvergabe von Gruppen
T YEAOLSY {AS AY 1 +dzAJiYSYN | dzF aal GNAEG®
1 Klicken Signnerhalb der Matrix auf den Gruppennamémransponder / Schloss). Die
dazugehoérigen Transponder oder Schlbssarden ausgeblendetso dass nur der
Gruppenname angezeigt wird.
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% LEHMANN Management Software
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LEHMANN Management Software

Transponder

Schidsser

Assistenten

Etage 1

Abbildung: Gruppe (1)

I} matrix

Transponder

Schidsser

Etage 1

Abbildung: Gruppe (2)

9 Berechtigen Sie die gesamte Gruppe an dem jeweiligen-®=em, indem Sie in der

Matrix per Mausklick ein &chensetzen.

1 Der blaue Punkt neben der Transpondergruppe und neben dem fSiydlem bedeutet,
dass ein Datentransfer auf alle Transponder in der Gruppe oder auf dasS{R¥HM

durchgefiihrt werden muss.

1 Klicken Siém Hauptmeni auéDatentransfed

2.5 beschrieben aus.

dzy R T NKNByerRiSif Rrktt G Sy i NI

Sollten nicht alle Transponder oder Schidsser einer Gruppe die gleichen Berechtigungen
haben, wird dies in der Matrix durch ein graues Hakchen angezeigt.

ACHTUNG: Bei einer groRen Anzahl gieichzeitigen Berechtigungsanderungen, wie sie bei
Berechtigungsanderungen von Gruppen vorkommen kann, benttigt die Software zur
Verarbeitung der Anderungen z.T. weitaus mehr Zeit.

2.8 AnlegenKonfigurieren und.dschen von Transpondern
Zum Anlegen, Konfiguriereand Loschen von Transpondern bendétigen Sie die entsprechende

Berechtigung (Punkt 4.).

T YEAOLSY {AS AY 11 dzLJiYSYN
Transponder.
1 Die folgenden Aktionen sind moglich:
0 Neu: Hinzufligen von neuen Transpondern

[ dzF

a¢ NI y&LR2Y RSN

0 Bearbeiten: Es konnen die Einstellungaimd Berechtigungerfir einen oder

mehrereausgewahlte Transponder verandert werden.

1 Es kdnnen mehrere dnsponder gpichzeitig markiertind ausgewahlt werde(strg Taste
oder ShiftTastegedriickt halten) Auf diese Weisdassen siciKonfigurationen (bspw.
Gliltigkeiten) oder auch Aktionen (z.Berlorene Transponderlscher) fir mehrere
Transponder gleichzeitigausfihren Um mehrere Transpondergleichzeitig zu

12y FAIdNR SNByY =

1t 2018y

{A$

VI OK RSY al NJA

Beachten Sie, dass nicht alle Aktionen bzw. Konfigurationsénderungen fur Transponder
gleichzeitig erfaen kénnen. Gewisse Anderungen miissen fiir jeden Transponder separat

durchgefuhrt werden.
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- 0 %

wl Abmelden

Home Transponder

® Transponder
O Transponder-Archiv

Hame uio Gruppe Personal-r

&, LMS-Benutzer
BB projexte
BB Projexteinsteliungen

Abteilung Standort Gebaude

Projekt: | Projext 2 ~

2.8.1 Transponder anlegen
T YEAOLSY {AS | dzF

Abbildung: Auswahl mehrerer Transponder

aTva8spmindeis.dzY

lyt 8§38y SAy

T

Legen Sie einen Transponder auf dendSBa OKf SaSNJ dzy R { f A O}
Die UID des Transponders wird automatisch in das Pflichtfeld UID geschrieben.

1 Das Feld Transpondertyp wird automatisch beftillt.
1 LY RSY Alg&neideENStetiungen &fdigéritle Einstellungen méglich:

4 . Einen neuen Transponder anlegen - [m] b4

" LEHMANN'

Einen neuen Transponder anlegen

Allgemeine Einstellungen Berechtigungen

uiD: * I ]

Transpondertyp: = MIFARE_DESFIRE (MIFARE_DESFIRE)

Name: * Il |

Gruppe: | vl

Gilltig ab: [] Unbegrenzt

Giiltig bis: [ unbegrenzt

Personal-Nr:

Abteilung:

Standort:

Etage:

Raum:

|
|
|
Gebaude: |
|
|
|

Kommentar:

Bild: St "H’

Bild hinzufigen

Bild 16schen

K svtrecnen

=2 UID auslesen

Abbildung: Neuen Transponder anlegen

0 Vergeben Sie einen eindeutigen Namen fir den Transponder.
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0 Weisen Sie bei Bedarf dem Transponder eine zuvor angelegte Gruppe zu.
o Sofern der Transpondegricht ab sofortund / odernicht unbegrenzgultig sein
a2ttt SYGFSNYySy {AS RAS I N{TOKSYy o6SA aDN
entsprechende Datum ein.
0 Tragen Sie bei Bedarf weitere Informationen zu der Person ein, die den
Transponder nutzt, wie bspw. PersoiNummer, Abteilung etc.
o {AS 1I1yySy SAy .AftR RSa ¢NIyalLR2yRSNAYK
KAYT dzZFNISya 1ftA01SYy 2RSNI SAYy OBINKI yRSY
I 30KSya (ftAO]1Syo
T YEAOLSY {AS I dzF oaf LISAOKSNYyao
T YEAOLSY {AS A Datehttardfedd YRBYWR NOSFNIaNI ISy RAS &
denTransponder (s. Punkt).

2.8.2 Einstellungemer Transponder

T YEAOLSY {AS AY 11 dz2LJGYSYN FdzZFf a¢NIyalLl2yRSN

! Wabhlen Sie in der Ubersicht aller Transponder zun&chst einger mehrere
Transponderus und klicken audBearbeiterit

1 Sie kdnnen mit der Filterfunktion gezielt nach Transpondern suckeben Sie dazu
unter Filter einen Teil des Transpondernamens ein, dann werden lhnen alle
Transponder angezeigije im Namen den gesuchten Text enthalten.

91 Bis auf die Punkte UID und Transpondertyp kdnnen jederzeit die Informationen und
Einstellungen in dieser Maske geandert werden.

T YEAOLSY {AS IdZF af{ LISAOKSNYyao

{1 Priifen Sie, ob durch die Anderung ein Programmierbedarf besteht. Klicken Sie im
| | dzLJ( Y S patenttangfeé adzy R N6 SNINF 3Sy o6SA . SRI NF
Transponder (s. Punkt%).

2.8.3 Berechtigungen

Neben der Berechtigungsverwaltung in der Matrix kénnen Berechtigungen ebenfalls im

| | dzLJG YSY N dzy 1 SNJ a ¢ NI yhaAuwziyieR Sratdspords kilanerf abh@nigig 6 S NR ¢
vom verfligbaren Speicherplatz bis zu 250 Berechtigungen gespeichert werden. Sofern mehr

als 250 Berechtigungen auf einen Transponder gespeichert werden sollen (bspw.
aDSYSNIf1FNIGSa FNNI RI Zin €ntspréchendéreTrarmspoydergS®. Sy G 0 =
Punkt 4.2.3) konfiguriert werden.

T YEAOLSY {AS AY | I dz2LJAYSYN | dzF a¢NFyaLR2yRSN

1 Wahlen Sie in der Ubersicht aller Transponder zunachst eowsr mehrere
Transponder aus und klicken aufearbeitert.

T YEAOLSY {AS IdzF RSY WwWSAUGSNI ao. SNBEOKGAIdzy3aS
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Transponder bearbeiten

Aligemeine Einstellungen Berechtigungen Weitere Optionen

Einzelne oder mehrere Schlosser so wie Gruppen konnen markiert und mit beide Pfeilen verschoben werden.
Berechtigte Schigsser Verflgbare Schlosser
Etage 1 = Etage 1
Lock 4 Lock 1

Lock 2
Lock 3

s 4l §

UID auslesen ) speichern | [3€  Abbrechen

Abbildung: Transponder bearbeite®Berechtigungen

1

=

Auf derrechten SeitgVerfligbare Schldsser) befinden sich alle Schlésser, die in

dem Projekt angelernt sindnd fiir die der Transponder keine Berechtigung. bes
Weiteren werden hier die Gruppen angezeigt, in denen sich die Schldsser ggf.
befinden.

Auf der linken Seit¢Berechtigte Schléssebefinden sich di&chlosserfur dieder
Transponder bereitgine Berechtigung haDes Weiteren werden hier die Gruppen
angezeigt, in denen sich die Schldsser ggf. befinden.

MarkierenSie beliebig viele Schldsser und ziehen Si€cligdsser von einer Seite auf

die andere Seite, um Berechtigungen zu bearbeitBerechtigungséanderungen
werden vor dem Datentransfer in dieser Ansicht mit einem blauen Punkt (neue
Berechtigung) oder mit einem roten Kreuz (Berechtigung entzogen) gekennzeichnet.
Sie kdnnen auch ganze Gruppen inkl. aller Schlésser verschieben.

Yt A Ol SySpdichefa | dzF «

YEAOTSY {AS AY |1 FdzLJWiYSYN | dzZF oS5 G§SYdNT yaT
den Transpondeoder auf die Schldsser mittels d8martphonegs. Punkt 5).

2.8.4 Transponder ersetzen und ldschen sowie weitere Optionen

)l
)l

YEAOLSY {AS AY | I dzLJAYSYN | dzF a¢NFyaLR2yRSN
Wahlen Sie in der Ubersicht aller Transponder zunachst eodsr mehrere
Transponder aus und klicken afearbeiteri

YEAOLSY {AS +dF RSy wSAGSNI a2 SAGSNB hLIAz2
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z

T LYy RSY WwWSAGSNI a2SAGSNB hLIGA2YSya (1 yy!
vorgenommen werden:

Transponder bearbeiten - a X

‘Ll LEHMANN

Transponder bearbeiten

Aligemeine Einstellungen Berechtigungen Weitere Optionen
Loschen / Ersetzen Freie Schrankwahl

- Ersetze Transponder 3 Belegungsanzeige

-

Transponder zurdcksetzen - Belegung zurdcksetzen

@ Losche verlorenen Transponder

UID auslesen % Abbrechen
Abbildung: Transponder bearbeiten/Neitere Optionen

9 Ersetze TranspondeBPer Transponder kann z.B. nach Verlust gegen einen neuen
Transponder ersetzt werden
o YEAOLSY {AS I dz¥F a9NBSGHT S ¢NIyaLRyRSNIA
0 Legen Sie den neuen Transponder auf den-USéhleser und klicken auf
o | ladslesen @
o Alle bisherigen Berechtigungen und Sperrvermerke werden automatisch auf
den neuen Transponder Ubertragen. Desherige Transponder verliert die
Giiltigkeitk y £ £t Sy { OKfl aaSNYy AY az2RdzA aFSai
o YEAOLSY {AS I+ dzF a{ LISAOKSNYydaod 5SNI 5108
startet automatisch.
/1 ¢! bDY YEAO1TSY {AS AY I} dzLXAYSYN | dzF a5l
die Datenibertragung an die RHBystememit dem Smartphorm wie unter Punkt
2.5 beschrieben durch.
5AS GSYLRZNNNB . SNBOKGAIdzy3d FNNIJ SAy { OKf 2
nicht auf den neuen Transponder Ubertragen. In dem Fall muss eine Notdffnung an
RSY {OKft2aa YA(Ol aFNBA SwiddhGKPNIkES). 61 K & R dzND

9 Transponder zuriicksetzeer Transpondewird zurlickgesetzt. Der Transponder
erscheint nicht mehr in der Matrix. Der Transponder kann im Anschluss wieder neu
angelernt werden.
0 Legen Sie den zurtickzusetzenden Transponder auf defTid8Beser.
o YEAOLSY {AS I dz¥F a¢ NI YALRYRSNI T dZNNO] &S
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o Der Transponder wird sofort zurtickgesetzt und aus der Matrix entfernt. Es
0Sa0SKU 1SAY 6SAUGSNBNI t NEPANI YYASNDSRIEF N
1 Losche verlorenen Transponddder Transponder wird mit allen Berechtigungen
geldscht. Der Transponder erscheint nicht mehr in der Matrix und wird fir dieses
Projektt y | £ £ Sy { OKf |l a&adSNY #evperst.2 Rdzda aFSaidS %d
o YEAOLSY {AS I dzF o[l a0KS @SNI2NBySy ¢NI
o Der Transponder wird sofort geléscht und aus der Matrix entfernt.

/1 ¢! bDY YEAO1SY { b&entlansfed ® dZN KK W { A5 deY :
die Datenubertragung an die RF{Bystememit dem Smartphonewie unter Punkt

2.5 beschriebendurch. Erst dann ist die Berechtigung in den SchlésserModus

aFfFSaas Y dzeliSeny. dAfisbidsten behalt der alte  Transponder
Zugriffberechtigungen.

1 Belegungsanzeig&Vurde mit dem Transponder ein RFEDBhloss inBetriebsnodus
ofreie Schrankwald IS & OKf 2 aentSpyezhenddRMDBBchIBSs dngezeigt.
0 Legen Sie den Transponder auf den J&Bhleser.
o YEAOLSY {AS tdzF a.SftS3dzy3dalyi SaasSao

1 Belegung zuriicksetzenb  OK SAYSNJ b20| FTFydz/fiie AY . S
Schrankwalit A auisprid§ithkTransponder fir die weitere Nutzuran RFID
Systemen im Betriebsn2 R dzdreie oSchrankwald I SALISNNI & 'Y RA ¢

aufzuheben, muss die Belegung zurlickgesetzt werden:
0 Legen Sie den zurtickzusetzenden Transponder auf deiTid8Beser
o YEAOLSY {AS I dzF ao.StS3Tdzy3d 1 dzNNO1aSiail Sy
o Der Datentransfer auf den neuen Transpondsartet automatisch. Es
bestent anschlieBend kein  weiterer Programmierbedarf unter
oDatentransfed &

2.9 AnlegenKonfigurieren und.dschenvon RFIEBystemen
Zum Anlegen, Konfigurieren und Loschen von fSydblemenbendtigen Sie die entsprechende
Berechtigung (Punkt4.1). Sofern es sich um LEHMANEGIC RHBystemehandelt, miissen die
RFIBSysteme vorden folgenden Schrittermit einer LEGIC SAM getauft werden. Weitere
Informationen hierzu finden Sie im Purké
T YEAOLSY {AS A YSchéssedzLIy Ry N AISAZAS NK I £ 6§ Sy - SAYyS <
Systeme In dieser Ubersicht sehen Sie alle in diesem Projekt angelegterSp&ine
sowie weiterfihrende Informationen wie bspw. Gruppenzugehdrigkeit, Betriebsmodus und
Batteriestatus. Weitere Informationen zum Batteriestatfisden Siein der jeweiligen
Bedienungsanleitung der RFEysteme.
1 Es kdénnen mehrer8chldsser gleichzeitig markiert und ausgewahlt wer@déng oder Shift
Taste gedrickt haltenpuf diese Weise lassen sich Konfigurationen (b8striebsmoduy
oder auch Aktionen (z.BSchldsser zuriicksetzerfir mehrere Schléssergleichzeitig
ausfihren. Um mehrere&Schlossemgleichzeitig zu konfigurieren, klicken Sie nach dem
Markieren derSchléssetr dzF o . SFNDSAGSyad . SHOKGSYy {AS:Z
Konfigurationsanderungen fi@chldssegleichzeitig erfolgen konnen. Gewisse Anderungen
mussen fir jedeSchlosseparat durchgefihrt werden.
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FI_ Schigsser
Matri
e | ® schissser
© schloss-Archiv
3 Transpander
Tanspenderorupaen

/' Beameiten

Abbildung: Auswahl mehrerer Schldsser

2.9.1 RFIBSystemanlegen
1 Das RFHi3ystem muss sich iWverksauslieferungszustand befinden.
f KlickenSieim Hauptmenii unteAssistenteraufa { OK f | & & Suxd folgérd dBriNY Sy &
Anweisungen.

Alternativ gehen Sie wie folgt vor:

f Offnen Sie die App LEHMANN Data Traraiéthrem Smartphone.
1 Halten Sie das Smartphonait der NFCAntenne mittig vordie RFIELeser der
Schldsser.

9 Die initialen Informationen deRFIBSystemsverden in die App Ubertragen.
1 Es wird empfohlen, dass Sie in der App einen neuen Namen f@ctiéesyergeben,

mit dem Sie das Schloss identifizieren konnen.
T Yt AO01SY { A SHiyfigetiSNJ drYLILR Sydz¥6 yoS dzSy 0 bl YSYy 1 «
1 Wiederholen Sie den Vorgang ggf. fir weitere Schildsser.
T YEAOLSY {AS Ay RSNI{2FGs6INB [a{ FdzZF a5F0S
1 Legen Sie das Smartphone mit der gedffneten App auf derliggBleser und lassen

Sie es wahrend des gesamt®atentransfes dort liegen.

91 Dielnformationender RFIESysteme werdemun Ubertragen. Fir jedéRFIBSystem
Offnet sich nacheinander ein Konfigurationsfenster. Kamfggen Sie die Schldsser
Achten Sie auf die korrekte ZeitzoneWeitere Informationen zu den
Konfigurationsmaoglichkeiten finden Sie unteunkt 2.9.2Klicken anschlieRend auf
a{ LISAOKSNYyao®
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Ein neues Schloss anlegen

Allgemeine Einstellungen Berechtigungen Weitere Optionen

Mame: * ILock 1
ulD: |20313941594650000030001F
Gruppe: I ~
Standort: [Minden
Gebaude: ILV
Etage: |1
Raum: |1.1
Betriebsmodus: @ ® Feste Zuordnung (O Freie Schrankwahl
Automatisches SchlieBen: o @ Aus O Zeit O Zeitpunkt
Bearbeiten
Automatisches Offnen: @ @ aus O zeit O Zeitpunkt
Bearbeiten
Akustisches Signal: 0 @ An O Aus

Zeitzone: I Europe/Berlin [V

Betitigungsprotokollierung: @ O An @ Aus

K sobrecen

Abbildung:Neues Schloss anlegemigemeine Einstellungen

Die neuen Konfigurationsdaten fur die Schlésser werden zurtick auf das Smartphone
Ubertragen.

Halten Sie das Smartphone mit der gedffneten App an die-R#d€r der Schildsser.

Halten Sie das Smartphone mit der N&i@@enne mittig vor die RFiDese, bis die
Datentubertragung durch einen griinen Haken bestéatigt wurde.

Der Anlernvorgang wird beendet, indem Sie das Smartphone mit der getffneten App

noch einmal auf den USHischleser legen und irder Software LMS auf
cDatentransfet 1 f AO]1 Sy ® aAld RASASY { OKNARGO SNXNCE
das RFIEBystem nun konfiguriert und einsatzbereit ist.

Halten Sie das Smartphone mit der getffneten App LEHMANN Data Transferigor d
RFIDLeser de Schbsse, um die Uhrzeit zwaktualisieren.Achten Sie darauf, dass am
Smartphone die korrekte Uhrzeit eingestellt istDies ist bspw. nach einem
Batteriewechsel notwendigBei RFIESystemen mit zeitabh&ngigen Funktionen ist ein
storungsfreier Betrieb ansonsten nicht sichergestellt.

2.9.2 Konfiguration der RHBysteme

il
il

Klicken Sie im Hauptmeni auchtssS N

Wahlen Sie in der Ubersicht der Schldsser das Sdtessdie Schlosseus, fir de

die Konfiguration geandert werden sefidzy R 1 € AO1 Sy | dzF a. SIF NbSA
Sie kdnnen mit der Filterfunktion gezielt nach Schléssern suchen. Geben Sie dazu

unter Filter einen Teil des Schlossnamens ein, dann werden lhnen alle Schldsser
angezeigt, die im Namen den gesuchten Text enthalten.
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T INnRSY w QlgéntiNg Einstellungérkonnensowohl direkt beim Anlegen der
RFIBSystemeals auch im laufenden Betriettie folgenden Einstellungefir das
jeweilige RFIEBystenvorgenommen werden:

0 Betriebsmodus Auswahl des Betriebsmodu@dinweis: RFH3ysteme im
Betriebsnodus a T NBEA S {OKKEISWRSY KA ymit R8BI a | G NR
Sternchen vor dem jeweiligen Namen des Schlossedargestellt).
Informationen zu den Betriebsmodi finden Sie unter PunRtl1.

0 Automatisches SchlieRerNeben der StandardeinstellundAys kann im
Betriebsmodusofeste Zuordnung eine Zeitspanne oder eirZeitpunkt
(Uhrzei) gewahlt werden, zu da die Schlésserautomatischschliel3en
HINWEIS: Beachten Sie, dass diese Funktion nur fiir Schlésser mit einem
gefederten Riegaleeignet ist!

o Automatisches Offnen: Neben der Standardeinstellung (Aus) kénnen die
Schlésser so konfiguriert werden, dass sie nach einer auszuwéhlenden
Zeitspanne oder zu einem Zeitpunkt automatisch 6ffnen.

0 Akustische SignaleNeben der StandardeinstellungAry) konnen die
akustischen Signale deaktiviert werden.

0 Betatigungsprotokollierung:Aktivitaten an den RFiBystemen werden
protokolliert und mit Hilfe der App LEHMANN Data Transileertragen
sowie anschlieBend in der Software angezeigt. Diese Funktion ist im
Werksauslieferungszustand deaktivieBeim erstmaligen Klicken innerhalb
SAySa tNea2S{(GSa veroirHlichdesti¥gen, obNsEe ®iBey2 { A S
FaktorAuthentifizierung wiinschen.

Zweifaktorauthentifizierung verwenden? X

Betatigungsprotokolle werden nur LMS-Benutzern mit
Administrationsrechten angezeigt.

Wollen Sie die Zweifaktorauthentifizierung aktivieren (z.B.
Freigabe durch zweite Person)? Wenn Sie auf Ja" klicken,
werden die Protkolle nur noch angezeigt, nachdem das
zweite Passwort eingegeben wurde.

Wenn Sie auf _Nein" klicken, werden die Protokolle nicht
verschlusselt.

Wenn Sie auf Abbrechen” klicken, wird die
Betatigungsprotokollierung auf _Aus™ gesetzt.

Diese Einstellung gilt far alle Schlosser in diesem Projekt.

Nein Abbrechen

Abbildung: Zweifaktorauthentifizierung

Mit einer 2FaktorAuthentifizierung (Eingabe eines zweiten Passwortes)
werden die Betatigungsprotokolle besonders gesichBes Weiteren kann

im Hauptmeni unter Projekiastellungen(s. Punkt 4.2.2) frei eingestellt
werden, wie lange die Daten in der Software gespeichert werden sollen
(Werksauslieferungszustand: 14 Tage). Die Anzeige der Daten ist hitSur
Berdz(i T S MUnViistiationsrechtg & Y| 3 A OK @

Nach dem Aktivieren der Betéatigungsprotokolle erscheint der Reiter
a{ OKf 23a0SUNGATdzyaSYyaod
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4 Schloss bearbeiten — a X

LEHMANN

Schloss bearbeiten

Aligemeine Einstellungen  Berechtigungen Weitere Optionen  Schlossbetatigungen

Name: * Lock 1
uiD: 203139415946500D003D001F
Gruppe: v
Standort: Minden
Gebaude: (v
Etage: 1
Raum: .1.1
Betriebsmodus: @ @ Feste Zuordnung O Freie Schrankwahl
Automatisches SchlieBen: @ ® aus O Zeit O Zeitpunkt
Bearbeiten
Automatisches Offnen: 0 ® Aus O Zeit O Zeitpunkt
Bearbeiten
Akustisches Signal: 0 ® an O Aus

Betatigungsprotokollierung: @ ® An O Aus

Zeitzone: Europe/Berlin v

Abbildung: Schloss bearbeiterallgemeine Einstellungen

0 Zeitzone: Sofern die Zeitzone fiir das REyStem nicht korrekt eingestellt ist,
wahlen Sie die richtige Zeitzonaus Die korrekte Zeitangabe st fir
zeitabhangige Funktionen notwengi Achten Sie auch auf eine korrekt
eingestellte Uhrzeit im Smartphone.
TragenSie die gewlnschte Konfiguratieim.
Yt AO1 SySpdichefd Iddyf RoA S &Y RSNXzy3 1 dz &LISA OKSNY
YE AO1SY {AS A Datehtlardsfedi YA&BWRN NG@&SNIoNF ISy RAS &
das Smartphone Fuhren Sie die Dateniibertragung an die R&yBteme wie unter
Punkt 25 beschrieberaus.

2.9.3 Berechtigungen

1
)l

Klicken Sie im Hauptmeni aschbssera

Wahlen Sie in der Ubersicht der Schlésser das Sditessdie Schldsseaus, fur de

die Berechtigungen geéndert werden soltlzy R 1 f A 01 Sy | dzZF a. S NbB S
Neben der Berechtigungsverwaltung in der Matrix kénnen in dem Reiter
oBerechtigunged SoSyFlLtfta . SNBOKGAIdzy3aISYy OGSNBI
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% Schloss bearbeiten - a X

£ LEHMANN

Schloss bearbeiten

Allgemeine Einstellungen Berechtigungen \eitere Optionen Schlossbetitigungen
Einzelne oder mehrere Transponder so wie Gruppen konnen markiert und mit beide Pfeilen verschoben werden.
Berechtigte Transponder Verfugbare Transponder

Vertrieb ' S[ Vertrieb
" Heike Meyer X

['j Speichern % Abbrechen

Abbildung Schloss bearbeiterBerechtigungen

9 Auf der rechten Seite (Verfiigbare Transponder) befinden siclinatliesem Projekt
angelerntenTransponder, digkeine Berechtigung an diesem Schloss halides
Weiteren werden hier die Gruppen angezeigt, in denen sich die Transponder ggf.
befinden.

1 Aufder linken Seit@Berechtigte Transpondgbefinden sich di@ransponderfir die
das Schloss bereitsine Berechtigung haDes Weiteren werden hier die Gruppen
angezeigt, in denen sich die Transponder ggf. befinden.

1 MarkierenSie beliebig viele Transponder und ziehen Sie die Transponder von einer
Seite auf die andere Seite, um Berechtigungen zu bearbeiten.
Berechtigungsanderungen werden vor dem Datentransfer in dieser Ansicht mit einem
blauen Punkt (neue Berechtigung) oder mit einem roten Kreuz (Berechtigung
entzogen) gekennzeichnet.

1 Sie kdnnen auch ganze Gruppen inkl. aller Transponder verschieben.

Yt A O] SySpdicheflt I dzF «a

f Klicken Sie im HauptmeniidzF o 5 | ( SHihreNBig dieD&tdhlibertragung wie
unter Punkt 25 beschrieben aus.

=

2.9.4 Schloss zuriicksetzeBchlos®schenund FirmwareUpdates
f Klicken Sie im Hauptmenii aschtssS NI
1 Wabhlen Sie in der Ubersicht der Schlésser das Schiwgsdie Schldsseaus und
1tA01SY FdzF a. SINDPSAGSYyaod
T LY RSY Wé&ddl Optionesr 11 YYSY RA Ginsteiubde@d SY RSy
vorgenommen werden:
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4 Schloss bearbeiten

|!__|I:

LEHMANN

Schloss bearbeiten

Allgemeine Einstellungen Berechtigungen Weitere Optionen  Schlossbetatigungen

" Schloss zuricksetzen - Schlass l6schen

P

Batterie: &8 Datum: 2019.10.02

-

ACHTUNG: nach Betatigung
dieser Funktion ist das
Schloss nicht mehr nutzbar!

Firmware-Update

K sbrechen

Abbildung: Schloss bearbeiterweitere Optionen

0 Schloss zuriicksetze®as Schlosswird in den Werksauslieferungszustand

zurlckversetztBestéatigen Sielas Zurlcksetzeim dem Dialogfenster

A Yt AO1 SySpdicheSa I dzF «

A YEAOTSY {AS A YDatentraisféd WéhyeN Sid diegf o
Datenubertragung an die RFEystememit dem Smartphonewie
unter Punkt 25 beschrieberaus.

Schloss |8scherDas Schloss kann z.B. bei einem Defekt ohne weiteren
Programmiervorgang aus der Software geldscht werdestdigen Siemach
RSY Yt A OS%chlgss I@sengnin alem Dialogfenster den Vorgang.
WICHTIG: Das Schloss ist nach diesem Vorgang nicht mehr nutzbar!
FirmwareUpdate Der RFIELeser am Schloss wird in den Modmsm
Aktualisieren der Firmwareersetzt

A YEAOLSY {AS AY | | dzDawh8ayidtes By ERKNE $ G

Sie dieDatenibertragung an die RF&ystememit dem Smartphone
wie unter Punkt 5 beschriebenaus.Nutzen Sie zur Aktualisierung
der Firmware die Software LEHMANN Firmware Updateter
www.lehmannlocks.com
Batterie:Der letzte Ubertragene Batteriezustamdrd flr batteriebetriebene
Schldsseangezeigt. Fir eine aktuelle Anzeige missen die Daten mit Hilfe der
App eingesammelt und in die Software tUbertragen werden.
A Halten Sie das Smartphone mit der geéffneten App LEHMANN Data
Transfer vor den RHIDeser am Schloss.

A YEAO1LSY {AS AY 1 IdzZLJiYSYN RSN {2FGgl

A Legen Sie das Smartphone mit der gedffneten App auf der USB
Tischleser und Ubertragen die Daten.
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0 LEGIC tauferBei LEGIRFIX @ 8 0 SYSy 6ANR 1 dzaNGT f AOK
GFdzFSya yaSTiSaaiaed 2SAGSNE LYTF2NNIGA2Yy
4.6.3im Handbuch.

ACHTUNG: Sollte nach einem Zurlicksetzen eines Schlosses weiterhin unter

Datentransfer ein Programmierbedarf fir das Schloss aufgefiihrt sein, muss das Schloss

unter Schlosdrchiv narkiertunddaniy A G RSY . dzi2y o pdosc@KS { OKiH
werden(s.Punkt4.2.2).

2.9.5 Betatigungsprotokollierung (nur mit Administrationsrechten)

T
T

Diese Funktion muss flr allelevantenSchltésser aktiviewerden (sPunkt2.9.2).

Das Schloss speichert die letzten 640 Aktivitaten. Der alteste Eintrag wird im Schloss
Uberschrieben, wenn neue Ereignisse hinzukommen. Administratoren kénnen

entscheiden, wie lange eingesammelte Daten inlddS gespeichert bleiben.

Sammeln Sie mit dem Smartphone die Daten an den jeweiligen Schléssern ein.

Halten Sie hierzu das Smartphone mit der gedffneten App LEHMANN Data Transfer

vor den RFIfLeser des Schlosses.

YEAOLSY {AS Ay RSNI{2FGo6IFNB | dzF a5 Sy i{N
Halten Sie das Smartphone mit der getffneten App vor denTikBleser und

Ubertragen die Daten.

YEAOTISY {AS AY I FdzLJXiYSYN | dzF of OKf |l a&SNXHd
Wahlen Sie in der Ubersicht der Schlosser das entsprechende Schloss aus und

1t AO01SY I dziDiednz&8de Xab BekatigGngsprdtokollen wird nur fur ein

Schloss angezeigt. Eine gleichzeitige Anzeige der Betatigungen mehrerer Schlésser

ist nicht méglich.

LY RSY WSAGSNI af{f OKf 23406SUN0GAIdzyaISya (1 yyS
werden:

Schloss bearbeiten - (m} X
‘L LEHMANN
Schloss bearbeiten
Allgemeine Einstellungen Berechtigungen Weitere Optionen Schlossbetatigungen
& Daten anzeigen | |l Daten Ioschen | [4] In die Zwischenablage & Passwort andern
Zeitpunkt Transponder Name Aktion
iDonnerstag, 10. Oktober 2019 13:32 Abgelehnt
Donnerstag, 10. Oktober 2019 13:36 042ABFCA494480 Peter Schmidt SchlieBung
Donnerstag, 10. Oktober 2019 13:36 Abgelehnt
Donnerstag, 10. Oktober 2019 13:36 042A6FCA494480 Peter Schmidt Offnung
Donnerstag, 10. Oktober 2019 13:36 042A6FCA494480 Peter Schmidt SchlieBung
Donnerstag, 10. Oktober 2019 13:36 042A6FCA494480 Peter Schmidt Offnung
< >
R sobrecnen

Abbildung: Schloss bearbeite®chlossbetatigungen
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o Daten anzeigernSofern Daten verfligbar sind, ist das Feld anklickbar. Geben

Sie ggf. ein Passwort ety R 1 f A O1 Sy , welzn¥ die@-Faktts A OK S NI/

Authentifizierungaktiviert wurde. Die verfligbaren Daten werden angezeigt.

o Daten IdschenDie angezeigten Daten werden aus der Software geldscht.

o In die Zwischenablage:Die angezeigten Daten werden in eine
Zwischenablage kopiert, so dass man diese Daten in andere Dateiformate
(z.B. Excel) einfigen kann.

o Passwort @ndernSofern die ZFaktorAuthentifizierung aktiviert wurde,
kann man hier das Passwort hierfir andefnis Sicherheitsgriinden werden
bei einer Passwortanderung alle bisherigen Betatigungsprotokolle geldscht.

2.9.6 Zusatzfunktionen bei CAPTFO&I6ssern im OffliABetrieb
Bei CAPTOS und CAPTOS iCharge Schldssern stehen Ihnen zusétzliche Funktionen zur

Verfligung.
T YEAOLSY {AS AY 11 dz2LiYSYN | dzF af OKf |l aaSNH @
f Wahlen Sie in der Ubersicht der Schldsser ein oder mehrere CAPTOS iCharge Schlésser

I dz& dzyR 1EAO18Yy FdF a.SHNBSAGSYa®

Wenn Sie ein CAPTO&r CAPTOEharge Schloss sgewahlt haben, kdnnen Sie in

dem zusétzlichen Reiter / I LJG 2 a 6 | bdhigMBE 3d RAS FT2ft 3SyRSy
vornehmen:

% Schloss bearbeiten - O >

L LEHMANN'

Schloss bearbeiten

Allgemeine Einstellungen CaptosiCharge  Berechtigungen Weitere Optionen  Information

Status LED | Alviays kv

Alarm [] Activated

Background LED - I Select |

USB Charge ® an O Aus

H Speichern % Abbrechen

0 Status LEMie Status LED signalisidem Nutzer des Lockergb das Schloss
und somit der Lockegetffnet oder verschlossen idbiese Funktion eignet
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sich besonders fiir Schlésser im Betriebsmodus sharedanse. steht dabei

fur offen, rot fur verschlossen. Es sind die folgenden Einstellungen im

DropdowntMeni maglich:

- Off: Die Status LED leuchtet nie, abgesehen \Retatigungs
quittierungen.

- Only when open: Die Status LED leuchtet nur, wenn das Schloss
unverschlossen ist

- Only when close: Die Status LED leuchtet nur, wenn das Schloss
verschlossen ist

- Always: Die Status LED leuchtet immer.

o0 Alarmt Durch Stzen des Hakens kann die Alarmfunktion des Schlosses
aktiviert oder deaktiviert werden.Der SchlieBdorn wird Uber eine
Druckschalter im Schloss im geschlossenen Zustand erkannt. Ist das Schloss
verschlossen und der SchlieBdorn wird entfernt, ohne dasshkanechtigte
Offnung stattgefunden hat, ist von einemanipulativenOffnen auszugehen,
und ein akustischer Alarm wird ausgel6st

0 Background LED (nur beAETOSCharge):Durch Klicken auelect wird ein
Dialogfenster gedffnet in dem sich die Farbe der Hintergrunddifdiellen
lasst. Dazu konnen Punkte auf den Farbskalen gewahlt werden, oder es
kobnnen RGB Werte eingestellt werden. Die LED kann auch deaktiviert
werden, indem Schwarz als Farbe eingestellt wird (Alle-R&Be = 0)

0 USB Charge (nur bei Captos iCharge:USB adebuchse kann hiaktiviert

oder deaktiviertwerden
9 YEAOLSY {AS IdzZF af{ LISAOKSNYao®
T YEAOLSY {AS AY | Fdz2LJAYSYN | dzF oaS5FGSYyaNFya¥

unter Punkt 2.5 beschrieben aus.

2.10 Anlegenvon RFIBSystema im OfflineBetriebmit einem virtuellen

Schliel3plan
Die LMS bietet die Mdglichkeit, Schlossprofile ohne ein vorhandenes reales Schloss in der
Software vorzubereiten und zu einem spéateren Zeitpunkt ein reales Schloss zu Ubertragen.
Diese virtuellen Schlésser werden mit einem blauen Stern gekennzeichretgsdie
virtuell sind. Zu einem beliebigen spateren Zeitpunkt, kdnnen diese Schidsser dann realen
Schldssern zugeordnet werden. Einem virtuellen Schloss kénnen Konfigurationseinstellungen
und Berechtigungen zugeordnet werden. Diese Vorgehensweise kaimbdigiebnahme
komplexer SchlieBanlagen signifikant beschleunigen. Es ist ebenfalls mdglich, virtuelle
Schldsser aus einem Datenimport zu erzeugen.

Um ein virtuelles Schloss anzulegen, gehen Sie wie folgt vor:

T YEAOLSY {AS AY | Fdz2LJAYSYN | dzF ao{ OKf 1l aaSNuo
T YEAOLSY {AS IdzF abSdzad 9a | FFySi airoOK RI A
1 Sie kénnen nun ein virtuelles Schloss anlegen. Geben Sie mindestens den Namen fur
das virtuelle Schloss ein und erganzen gegebenenfalls weitere Informationen. Im
WSAGSN] a. SNBOKGAIdzyaSya (1 yySy RSY @ANIdzS
werden.
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T YEAOLSY {AS I dzF af{ LISAOKSNYyasz dzY RAS 9Ay3l
Zu erzeugen.

1 In der Schlbsserliste erscheint das soeben erzeugte virtuelle Schloss mit einem
blauen Stern vor dem Namen.

1 Inder Matrix kbnnen Sie nun ebenfalls Berechtigungen fir das virtuelle Schloss
vergeben.

1 Sie kdénnen auf die gleiche Weise beliebig viele weitere virtuelle Schlésser erzeugen.

Um den virtuellen Scbssprofilen spatereale Schlésser zuzuordnegehen Sie wie folgt
vor:

1 Offnen Se dieApp LEHMAN®ataTransfer in ihrem Smartphone

1 Kicken Siem Hauptmeni der LM&uf oDatentransfea @

ACHTUNG: Die virtuellen Schlésser werdgeht als Programmierbedarf unter
a5FGSYyGdNr yaFSNO Fy3aSi Sadido

1 Legen Sie das Smartphone auf d&®BTischleser und warten ab, bis der griine
Haken erscheint und die Datenlbertragung abgeschlossen ist.

1 DieDatender virtuellen Sclusgprofile werden in dieApp LEHMANB®ataTransfer
Ubertragen

1 GehenSe zum ersten Schlosiir das Sie ein virtuelles Schlossprofil erstellt haben

I Halten Sie das Smartphonsgt der gedffneten App LEHMANN Data Trangtardas
Schloss

1 Es erscheint ein Eingaffesld fir den Namen des Schlosses. Darunter befindet sich
eine Liste mit den Namen der zuvor in der LMS angelegten virtuellen Schléssern

1 WahlenSe den entsprechenden Namenkl. Konfigurationsdaten aus der Liste fur
das Schlossaus.

T YEAOLSY {AS . dzF al Ayl dzFN3ISya

1 Wiederholen Sie den Vorgang fur die weiteren Schldsser.

T Um die Schildsser in die LMS zu tbertragen, I&gedas Smartphone auf den RFID
Tischleserund klicke® S | dzF a5 GSY UGN yaFSNu o

1 Die virtuellen Scbissprofilewerden nun den realen Schléssern zugeordnet und alle
Einstellungen werden entsprechend tbernommen. Die Schldsser erscheinen nun
nicht mehr mit einem blauen Stern vor dem Namen

1 YEAOLSY {AS AXthldssed#Ji YSY N I dzF «

9 Hierfinden Sie dimeuenSchldsser, die zunachst noch mit einem blauen Punkt
versehen sind.

1 Sofern Sie an den Schlosskonfigurationen keine Anderungen mehr durchfiihren
YI OKGSYy>S YINJASNBY {AS RAS {OKfl aasSNxE 1fA
a{ LISAOKSNY & o

9 Die Schidsser sind nun angelernt und in der Matrix sichtbar.
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KAPITEL 3: Bedienung der LEHMANN Management Software im
OnlineBetrieb

Die vernetzten LEHMANN Rf8isteme CAPT@8d CAPTOS iChargénnen entweder im

Offline-Betrieb oder in einem OnlinBetrieb genutzt werderDas SclissCAPTOS centrighnn

ausschlief3lich im OnliABetriebin Verbindung mit mem LEHMANN Central Control Panel
verwendet werdenDie Schlésser CAPT@3PTOS iChargad CAPTOS centraérden im

OnlineBetrieb tber einen Primary Controller direkt mit dem Netzwerk des Kunden und somit mit
der LMS verbunden. Dabei werden Konfigurationen, Berechtigungen und Statusinformationen in

Echtzeit zwischen LMS und den Oni8ehlossern aktualisieibie LEHMANN Management

Software wird im Onlindgetrieb in der [Tnfrastruktur des Kunden betrieben. Der Kunde ist fir
den Betrieb der LEHMANN Management Software verantwortlich.

3.1

Inbetriebnahme und erste Schritte

3.1.1 Erstmaliger Start der Software

1 Verbinden Sie den USBschleser mit dem Laptop / PC.

9 Laden Sie sich eine aktuelle Version der LMS von der Lehmann Website herunter

https://Ims.lehmannlocks.com

i Starten Sie die Installation der Software LMS und folgen den Anweisungen wéahrend

der Installation.

9 Wahlen Sie die Installationsart. Weitere Informationen zur Installation entnehmen Sie
bitte dem separaten Installationshandbuchm OnlineBetrieb wird die Client/

ServerKonfiguration empfohlen.

= LEHMANN Managemmtﬂaﬁmm&m-@ ==

| Wiihlen Sie die Installationsart
o
Vollstandig (Einzelplatzlosung)
ﬁ Instaliert das vollstandige Software-Paket bestehend aus
Server-und Client-Komponenten auf einem Arbeitsplatz.

Netzwerk-Lisung

Installiert die Software-Komponenten als Metzwerkléisung, in der mehrere
Arbeitspldtze Zugriff auf die Software bekommen kénnen. Beachten Sie, dass fiir die
Metzwerkldsung Lizenzerweiterungen notwendig sind! Kontaktieren Sie ggf. Ihren
Administrator.

Client Server
Installiert nur die E Installiert die
J: Client-Komponenten Server-Komponenten

auf dem Arbeitsplatz. auf einem zentralen
Server.

Abbildung: Auswahl der Installationsart

i Starten Sie nach Abschluss der Installation die Software LMS. Doppelklicken Sie auf
Ihrem Desktop auf das Symbol LEHMANN Management Software. Alternativ kbnnen
Sie die LEHMANN Management Software auch unter dem Win8tavsButton

6ot NEINI YYSNRKZdzOKE3BF0 RaIdzOKSyY dzy R

201 NI Sy

1 Wahlen Sie zunéachst die Sprache. Sie kénnen die Sprache jederzeit andern.
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 Geben Sie als néachstes deizenzschliissed [ ah{y f AefhSuim die Software
freizuschaltenLegen Sie die Karte mit dem Lizenzschlissel auf defTid&Beser
dzyR 1€tA01SYy IdzZF o[ S&S VYIFINILS YAl [ AT Syl :
LizenzschlUssel Uber die Tastatur eingeben. Der Laptop / PC muss hierfiir mit dem
Internet verbunden sein. KlickdnA S | dzZFf a2 SA G SN &

1 Vergeben Sie einen Benutzernamen und ein sicheres Passwort. Der erste LMS
Benutzer hat automatisch Administrationsrechte.

T +SNHSo0SYy {AS SAySy tNee2S{aylYSy dzyR 1t A0}

3.1.2 Login

1 Geben Sie Benutzername und Passwort ein.

1 Wahlen Sie ggf. in der DrdpownlListe das Projekt, das getffnet werden soll.
Beachten Sie, dass die erforderlichen Berechtigungen fir das jeweilige Projekt
vorhanden sein mussen (s. Punkity

T YEAOLSY {AS I dzF a! yYSE RSyao

3.2 Auswahl der untersttitzen RFTI2chnologie pro Projekt

In der Software LMS kénnen LEHMANN MIFARE&RstHNe und LEHMANN LEGICRFID
Systeme verwaltet und konfiguriert werdeer OnlineBetriebwird aktuellmit den LEHMANN
MIFARBDESire®Standard unterstiitzt. Es sind somit keine Anderungen unter
oProjekteinstellungen / Allgemeine Einstellungemtwendig.

LEHMANN | Abmelden

LEHMANN Management Software

H

) matrix

Transponder
) Transponder
=] Transpondergruppen

% Projekt bearbeiten — O x

pyp— LEHMANN'

& Schlossgruppen

Projekt bearbeiten

Controllers Allgemeine Einstellungen | aschintervalle Transpondertypen

[WELERC s ptos Demolocker|
Datentransfer

Typ: (® MIFARE DESFire
(O LEGIC advant

1

k& Datentransfer
am Lese Transponder

|

kA Transponder anlernen
KA Schigsser anlernen

Import / Export

Einstellungen
B LMs-Benutzer
= Projekte $  Abbrechen

= Projekteinstellungen

Lizenzen

% Systemeinstellungen

@ Uber

|

Benutzer. admin USEB-Tischleser: Projekt:
Abbildung: Auswahlel RFIBTechnologie pro Projekt
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3.3 Controller

.SA RSNJ!{1TGAGASNYzy3 R
aSyNLdzy{G abSil 6SN)] ao
Controller verwaltet.

r yuF derdifkéntdeita &f & o a{ |

Sa [ Me
''yGSNI RSN aSyNLidzy 1 G bSaGT «
3.3.1 Anlernen eine®rimaryControllers
Bevor neue Schldsser oder Secondary Controller angelernt werden kdnnen, muss zunachst
ein Primary Controller angelernt und konfiguriert werden, da dieser das Bindeglied im
Netzwerk zwischen LMS und den Schldssern darstellt. Um im Netzwerk erreichbar zu ein

mussen seine Netzwerkeinstellungen entsprechend der Kundenseitigen
Netzwerkeigenschaften eingestellt werden

9 Stellen Sie sicher, dass der Primary Controller an das LAN und die Stromversorgung
angeschlossen ist.

1 Offnen Sie die App LEHMANN Datansfer auf lnrem Smartphone.

1 Halten Sie das Smartphone mit der Nlw@enne vor die RFID Antenne des Primary
Controllers.

1 Es erscheint als Name die UID des Controllers.

1 Geben Sie einen geeigneten Namen flr den Controller ein

1 Geben Sie die {Binstellungen entsprechend der Anforderungen lhres Netzwerks
ein. Unter Umstanden missen auch T&eBigaben in Ihrem Netzwerk oder lhrer
Firewall fir den Primary Controller erfolgen. Die Server URL ist die Adresse, unter
der lhre LMS Datdrank installiert ist (Server bei Server/Client Konfiguration oder
der entsprechende EinzelplaBC bei Einzelplatnstallation).

T YEAOLSY {AS Ay RSNI ! LIJ FdzZF a5ANBOGAG dzy R F
NFGAntenne vor die RFID Antenne des Primary Controllers.

T YEAOLSY {AS Ay RSNI[a{ AY 1IdzLJXiYSYyN I dzF o

T al NJASNBY {AS RSY tNRARYINER /2yGNRff SN dzyR
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Edit primary controller

i Allgemeine Einstellungen | |P Settings  Weitere Optionen  Information

Mame: * |Primar3r Controller 000-024

ulb: |?_03 63852474B500C001A0030

Standort: |

Etage: |

Raum: |

|
|
|
Gebdude: | |
|
|
|

Zeitzone: |Eur0pe_a'BerIin e

E Speichern 32 Abbrechen

Abbildung:Konfigurationsfenster Primary Controller

Vervollstdndigen Sienter den allgemeinen Einstellungen und unter IP Settitigs
Angaberiir den Controller.
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% Edit primary - O *

L LEHMANN'

Edit primary controller

Allgemeine Einstellungen Weitere Optionen Information

Use DHCP: () &n @ Aus

IP Address: |192,153.4.19

Subnet Mask: |255.255.255.D

Gateway: | 192,168.4,1

DNS Server: |192.1ss.1o.20

Prosgy URL: |

Server URL: |http:_e'_e"| 92,168.10.31:10000

H Speichern % Abbrechen

Abbildung:Ansicht IPEinstellungen

T YEAOLSY {AS IdZF a{ LISAOKSNYyao®

91 Derblaue Punkt neben dem Controllernamen verschwindet undRienary
Controller erscheint nun unter seinem Namken/ RSNJ « 06 SNEA OK G dzy G SN

1 Sofern die IFEinstellungen korrekt sind, wird der Primary Controller von der LMS
aus erreicht.

1 Die Konfiguration des Primary Controllers ist damit abgeschlossen.

1 Die an den PrimarController angeschlossenen Schiésser und die verbundenen
SecondanyController werdenn der LMS ebenfallsichtbar(zunachst ggf. nur mit
der jeweiligen UID als Namen)

1 Verschwindet der blaue Punkt nicht, dann ist dig&kihfiguration nicht korrekt,
oder die Verkabelung des LAN ist fehlerhaft. Prifen Sie in diesem Fall die
Verkabelung und andern Sie dieBihstellungen des Primary Controllers

3.3.2 Anderung der HEinstellungemm Primary Controller

Es kann erforderlich sein, dass dieEliRstellungen eines Prima@ontrollers geandert
werden missen. Dies kann nach fehlerhaften Einstellungseingaben beim Anlernen des
Controllers oder nach Anderungen im LAN notwendig werden. Beachten Sie, dass nicht
korrekte Anderungen an dendBinstellungen dazu fiihren, dass der Controller nicht mehr
mit der LMS kommunizieren kann und dass die an den Controller angeschlossenen
Schldsser nicht mehr online zu erreichen sind. Fir korrekEgrigtellungen kontaktieren
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Sie Ihren Netzwerkadministrator. Um dieBihstellungen eines Prima@ontrollers zu

andern

1
1
1

3.3.3
Umdie

gehen Sie wie folgt vor:

Klickende Im Hauptmeniiunten b S (i T4 &RNE of G NB £ £ S NI

Markieren Sie deau dndernden Primary Controlldey R { f AO1 Sy I dzZF a. S|
Offnen SiednReitem Lt { SGGAYy3adda dzyR yYySKYSY RAS Syl
vor. Kicken Sie anschlieBend amfyeicherry

Klickensh S ydzy I+ dzF ab5F GSYGNF yaFSNI dzyR £ S3Sy
App LEHMANB®ataTransferauf denUSBTischleserEs erscheint ein griiner Pfeil

mit dem Namea des Controllers.

GehenSe nun zum entsprechenden Controller und halten Sie Ihr Smartphone vor

die RFIBPAntenne, bis ein griner Haken erscheint.

Sofern die Einstellungen korrekt sind, kann sich nun die LMS mit dem Rrimary

/| 2y GNRBEtSNI OSNDAYRSY ® 5ASaSNI mitséidedm R Yy  dzy
Namen ohne Statussymbole (blauer Punkt, rotes X) sichtbar, ebenso wie die an ihn
angeschlossenen Secondary Controller und Schilgsser.

Anlernen eineSecondaryontrollers
Schlosser, die an einem Secondary Controller angeschlossen sind, in der LMS

anzulernen muss zunéachst der Secondary Controller angelernt werden. Stellen Sie dazu

sicher,

dass der Secondary Controller an eibemeitsangelernten und von der LMS

erreichbaren Primargontroller angeschlossen und auch mit Strom versorgt ist

)l
1

3.34

YEAOLSY {AS AY 11 dzLJiYSYN dzyiSNJ abSidT ¢SNJ
Entfalten Sie den Strukturbaum des Primary Controllenggr dem der

Secondary Controller angeschlossen ist. Er sollte dort unter seiner UID als Namen
mit einem blauen Stern erscheinen. Ist dies nicht der Fall, GberpSgetie
Verbindungskabel zum Primary Controller und stellen Sie sicher, dass dieser mit
dem Netzwerk verbunden und mit Strom versorgt ist.

Klickende miteinemDoppelklick auf die UID des anzulernenden Secondary
Controllers.

Geben Sie untesAllgemeine Einstellungéreinen Namen fur den Secondary
Controller einerganzen Sie ggf. weitere Details und klicken anschlie3end auf
oSpeicheri

Der Secondary Controller ist nun angelernt tnedriebsbereit. Wenn Sie nun den
Strukturbaum des Controllers 6ffnen (auf werden die an diesen Controller
angeschlossenen Schlossggf. mit UID als Namesichtbar.

Reset eines Controllers

Um einen Primary oder Secondary Controller in den Werksauslieferungszustand zu
versetzen, gehen Sie wie folgt vor. Stellen Sie sicher, dass Schlosser, die ggf. bislang an dem
jeweiligen Controller angeschlossen waren, entweder bereits in den
Werksausliefaungszustand zurtickgesetzt worden sind, oder dass die Schldsser nun tber
einen anderen Controller erreichbar sind.

1

1
1
1

Klicken Si¢v | | dzLJG YSY N dzy G SNJ abSidT SNy & | dzF a/ 2
al NJASNBY {AS RSy 1T dNNO11daAaSGT SyRSy /2y
m¥FFYSYy {AS RSY wWSAGSNI a2SAGSNB hLIiAz2ySyad
YEAO1SY {AS I dzZF aDSNNG 1 d2NNO1aSaGil Sya dzyR



‘£l LEHMANN'

1 Der Controller wird zurtickgesetzt.

3.3.5 FirmwareUpdate an einem Controller
Um die Firmware an einem Primary oder Secondary Controller zu aktualisieren, gehen Sie
wie folgt vor.

f KlickenSigy | | dzLJGYSY N dzy G SNJ abSGT 6SNy & | dzF a/ 2
1 Markieren Sie den Controlleder ein FirmwaréJpdate erhalten sollind klicken
I dzZF o. SFNDSAGSydao
I m¥FFYySy {AS RSY WSAGSNI a2SAGSNB hLIA2ySyadd
Yt A O S yFirwarSUptatd#
1 Sofern eine neue Firmware zur Verfigung steht, wird Ihnen diese angezeigt. Klicken
{ AS | dzF - oLGRAFNIYSSGH AN
f DerUpdatet NPT Saa aidl NISG dzyR {AS {11 yySy RSy
beobachten.
1 Sofern Sie eine individuelle Firmware von Lehmann erhalten haben, wahlen Sie die
Firmware auf dem Laufwerk bzw. Ordner aus, wo Sie diese zuvor gespeichert
haben.
1 YEAO1SYy {AS
RSy C2NJIiaoOK

|

dzT -Prozess $taftét dulomatiscls whdl SielkiBhheih S

I.
NAGO dzy GSNI aLyF2NYEFGA2ySy 682¢

3.4 Assisten#unktion

Mit Hilfe der AssistenrEunktion kdnnen RFIBysteme und Transponder in einem gefiihrten Modus
in der Software LMS angelernt werdedm neue Schldsser anlernen zu kdnneryss zuvor
mindestens einPrimaryController und danach ggf.die daran angeschlossenen Secondary
Controllerangelernt werden(s. Punk 3.3). Alle anzulernendeiController und Schldssentissen
sich im Werksauslieferungszustand befinden, dadalernen sonst nicht mdglich isschldsser, die
bereits in anderen Projekten oderit einer Masterkarte angelernt sind, missen vorher dureim
Reset in den Werksauslieferungszustand gebracht werden.

3.4.1 Transponder anlegen
T YEAOLSY {AS dzyGSNJ !'aaradaSydaSy dzF a¢ NI
Anweisungen des Assistenten.
1 Legen Sie einen Transponder auf den UB8Bhleser und lassen ihn dort wahrend
des Anlernprozesses liegen.
1 Geben Sie in der Maske den Namen des Transponders ein.
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4 - Einen neuen Transponder anlegen - a X
"] LEHMANN
Einen neuen Transponder anlegen
Allgemeine Einstellungen Berechtigungen
uID: * .M3561CA494450
Transpondertyp: | MIFARE_DESFIRE (MIFARE_DESFIRE) v
Name: * [Peter senmiat
Gruppe: v
Gultig ab: iUnbegrenzt!
Gltig bis: Unbegrenzt
Personal-Nr: 12345
Abteilung: Vertrieb
Standort: Minden
Gebaude: v
Etage: [
Raum: 1.1
Kommentar:
Bild: '-{i’ Bild hinzufigen
.' J Bt Bild laschen
UID auslesen [ speichern | $&  Abbrechen

Abbildung: Neuen Transponder anlegen

1 Sie kdnnen in der Maske weitere Informationen eingeben, um eine spétere
Zuordnung und Verwaltung zu vereinfachen.

1 Sofern der Transpondericht ab sofortund / odernicht unbegrenzgultig sein soll,
SYGFSNYySy {AS RAS I NUTOKSYy o0SA oDNf A3
entsprechende Datum ein.

T YEAOLSY {AS I dzF oaf LISAOKSNYyao®

91 Die Daten werden auf den Transponder geschrieben.

1 Wiederholen Sie diesen Vorgang, um weitere Transponder anzulegen.

3.4.2 RFIBSystene (CAPTOS / CAPTOS iCha@fePTOS centjanlegen

Die Schlosser CAPTOS CAPTOS iChargend CAPTOS centramissen sich im
Werksauslieferungszustand befinden und dirfen nicht bereits mit einer Masterkarte oder in
einem anderenLMSProjekt angelernt sein. Stellen Sie sicher, dass das Schloss an einen
bereits angelernterController angeschlossen und dieser mit Strom versorgt ist. Klicken Sie
dzy 6 SNJ ! 8aAaGSydSy FdzZF af{ OKfl aaSNJ I yf SNYySyao
die RFIEBysteme zu initialisieren und zu konfigurierBasAnlernen ohne Asistentersowie

die Konfigurationsmdglichkeiten werdeietailiert unter Punkt3.5beschrieben

3.5 RFIBSystene anlernen und konfigurieren

Es gibt unterschiedliche Méglichkeiten, CAPTOS und CAPTOS iCharge 8chkskdtS
anzulernenStellen Sie sicher, dass das Schloss an einen bereits angelernten Controller
angeschlossen und dieser mit Strom versorgtish CAPTOS central Schlésser anzulernen, folgen
Se den Anweisungen im Punkt 3.5.3.
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3.5.1 RFIBSystemanit App LEHMANRataTransfer anleen

1 Offnen Sie die App LEHMANN Data Transfer auf IBraartphone.

I Halten Sie das Smartphone mit der N&@enne mittig an die RFHDeser der
Schlbsser.

9 Die initialen Informationen des RFfystems werden in die App Ubertragen.

1 Es wird empfohlen, dass Sie in der App einen klaren und verstandlichen Namen fur
das Schloss vergeben, mit dem Sie das Schloss identifizieren kénnen.

f Klicken Sie in der Agufa | A y 1 dzBinNdB8rSNAmen zu bestétigen.

1 Wiederholen Sie den Vorgang ggf. fir weitere REBteme.Der Name fur das
nachste Schloss wird logisch hochgezahlt, wirde also zuletzt ein Schloss 113 benannt,
dann wird als nachster Name 114 vorgeschlaggurch Klicken aufoHinzufliger
wird dann dieser Name fiir das ausgewahlte Schloss hinzugefligt. Rigkan in das
Textfeld kann aber auch wie beim ersten Schloss ein Name manuell eingegeben und
RdzNDOK o | dbastitdgvBraes. y

T YEAOLSY {AS AY RSN {2F0G6I NS [a{ I dzF a5 iS¢

1 Legen Sie das Smartphone mit der getffneten App auf derligEBleser und lassen
Sie es wahrend des gesamten Datentransfers dort liegen.

91 Die Informationen der RHBysteme werden nun tUbertragen. Fir jedes R&Etem
offnet sich nacheinander ein Konfigurationsfenster. Konfigurieren Sie die Schlésser.
Achten Sie auf die Kkorrekte Zeitzone. Weitere Informationen zu den
Konfigurationsmaoglichken finden Sie untePunkt3.11.1 Klicken anschlie3end auf
a{ LISAOKSNY & o

Ein neues Schloss anlegen und konfigurieren - [m} X

LEHMANN'

Ein neues Schloss anlegen

Allgemeine Einstellungen Berechtigungen Weitere Optionen

Name: * Iln(k 1

uiD: I20313941594650000030001F

Gruppe: I ~

Standort: IMmden

Gebaude: ILV

Etage: [

Raum: |1.1

Betriebsmodus: @ @) Feste Zuordnung (O Freie Schrankwahl
Automatisches SchlieBen: @ @® aus O zeit O Zeitpunkt

Bearbeiten
Automatisches Offnen: @ @® aus O zeit O Zeitpunkt

Bearbeiten
Akustisches Signal: O @ An O Aus
Betatigungsprotokollierung: @ O An @ Aus

Zeitzone: IEumpa_:‘Berlm 3

Abbildung: Neues Schloss anlegen

1 Die neuen Konfigurationsdaten fur die RM{steme werden zurtuck auf das
Smartphone ubertragen.
1 Halten Sie das Smartphone mit der getffneten App nacheinander an did 846D
der Schlosser, bis die Dateniibertragung mit einem griinen Haken bestatigt wird. Die
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neuen Konfigurationsdaten und Verschlisselungsinformationen werden an die
einzelnen RFHSysteme Ubertragen.

91 Das Anlegen der RFEysteme wird beendet, indem Sie das Smartphone mit der
geodffneten App noch einmal auf den USBchleser legen und in der Software LMS
FdzZF a5FGSYdNryaFTFSNr (1ftAO01Syd® aixli RASASY {
dass die RFHSysteme nun konfiguriert und einsatzbereit sind.

3.5.2 RFIBSystene mit App LEHMANN Data Transfieer das Netzwerk

(LAN)@anlenen
Diese Art des Anlernens neuer Schldsser ist vor allem geeignet, wenn die Schlésser und die
LMSinstallation raumlich voneinander getrensind Die RFIEBysteme mussen sich im
Werksauslieferungszustand befinden und Uber einen angelernten Controller mit dem
Netzwerk verbunden sein.

1 Offnen Sie die App LEHMANN Data Transfer auf lInrem Smartphone.

1 Halten Sie das Smartphone mit der N&@enne mittig an die RHDeser der
Schlbsser.

9 Die initialen Informationen des RF&ystems werden in die App Ubertragen.

1 Es wird empfohlen, dass Sie in der App einen klaren und verstandlichen Namen fur
das Schloss vergeben, mit dem Sie das Schloss identifizieren kénnen.

1 Klicken Sie in der Agquf oDirekt Ubertragend @m den Namen zu bestatigen.

I Halten Sie das Smartphone mit der N&@@enne mittig an den RHDeser des
Schlosses.

1 Der neue Name des Systems wird Gber das Netzwerk direkt in die LMS Ubertragen

1 Wiederholen Sie den Vorgang ggf. fir weitere R&fBteme.

1 Der Name fiur dasachste Schloss wird logisch hochgezahlt, wiirde also zuletzt ein
Schloss 113 benannt, dann wird als nachster Name 114 vorgeschlagenKikwehn
I dzDA NS 1 (i NOSNINI ISya 6ANR RFEYY RASASNI b
hinzugefligt. DurcKlicken in das Textfeld kann aber auch wie beim ersten Schloss ein
blYS YI ydzSt SAy3aS3So6Sy dzyR RdzZNOK a5ANB
Nachdem Sie den Namen fir das jeweilige Schloss in der App ausgewahlt haben,
halten Sie das Smartphone mit der Nf@enne mittig an die RFiDeser der
jeweiligen Schltsser.

T YEAOLSY {AS dzy(iSNJ ob &iRgEmNpd { Sded RSy aSyN

91 Entfalten Sie den Strukturbaum des Controllers, an dem die Schlésser angeschlossen
sind.

1 Klicken Sie auf die einzelnen Schltsser uvadolistandigen dieentsprechenden
Konfigurationen Klicken Sie anschlieBend jeweilslzF o { LISA OKSNY & @

1 Nach demoeichern ist das Schloss angelernt und kann verwendet werden.

3.5.3 RFIBSysteme uber das Netzwerk anlern@peziell fir CAPTOS central)

Es muss sichergestellt sein, dass das Schloss korrekt an einen Controller angeschlossen und
sowohl der entsprechende Primary Controller als auch gegebenenfalls der verwendete
Secondary Controller korrekt in der LMS angelernt und mit einer Stromquelle nabu

sind.

T YEAOLSY {AS dzyRISS/NJ acSoyIThbtafSNG co | dzF
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1 Wahlen Sie den Controller aus, d@m das anzulernende Schloss angeschlossen ist.
Entfalten Sie hierzu den Strukturbaum des Controllers.

1 Noch nicht angelernte Schlésser werden mit eif#auen Stern gekennzeichnet und
erscheinen unteder UID als Namen

% LEHMANM Management Software - O X

I—EHMANN 2 C | Abmelden

LEHMANN Management Software

"~
Home Controllers
Bearbeiten
Transponder A
(€ Transponder [=R =] Primary Controller 000-024
(@) Transpondergruppen | | i = oo
..... & 002
Schitsser |- £ 004

& Schlgsser || 7 (01 003
P | & 006
& Schlossgruppen [ | i = o7
..... = 008

Netzwerk [N & o0

= Controllers ||| e & 010

Datentransfer  |[RI .. & o012
ki Datentransfer
== Lese Transponder

Assistenten

kd Transponder anlernen

k4 Schldsser anlernen

4. Import / Export
Einstellungen v
Benutzer: admin USB-Tischleser Projekt: | Captos Demolocker b

Abbildung: RFH3chloss anlernen

I Wahlen Sie das anzulernende Schloss per Doppelklick aus. Es o6ffnet sich das
Konfigurationsfenster
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% . Schless bearbeiten - O x

‘£ LEHMANN'

Schloss bearbeiten

Allgemeine Einstellunden  Captos iCharge Berechtigungen Weitere Optionen  Information

Zuweisen zu: | v
Name: * |Name |
uiD: [2037364D5756501900410050 |
Gruppe: | v|
Standort: | |
Gebaude: | |
Etage: | |
| |
Betriebsmodus: @ ® Feste Zuordnung (O Freie Schrankwahl

Automatisches SchlieBen: 0 @ Aus O Zeit O Zeitpunkt

Bearbeiten
Automatisches Offnen: @ ® aus O zeit O Zeitpunkt

Bearbeiten
Akustisches Signal: 0 @ An O Aus

Eetdtigungsprotokollierung: 0 O An @ Aus

Zeitzone: | Europe/Berlin e

H Speichern % Abbrechen

Abbildung: Konfigurationsfenster RFHBhloss

1 Sollten Sie das Schloss nieimideutig identifiziererkdnnen, dann klicken Sie unter
a2 SAGSNBE h ddgrtifeni Bagktretfedd® Schloss fangt an piepen und
mit den Status LEDs weil3 zu blinken. Eine eindeutige Zuordnung ist so mdglich.

1 Geben Sie einen Namen fiir das Schloss ein, fihren Sie ggf. weitere Konfigurationen
durch und klicken Sie auSpeicheri

9 Das Schloss wird nun miiaem Namen und einerblauen Punkt angezeigt. Sobald
die Daten automatisch Uber das Netzwerkum Schloss Ubertragen wurden
verschwindet der blaue Punkt und das Schloss ist angelernt.

3.6 Datentransfer

Nach jedem Anlegen von neuen Transpondern oder Schléssern sowie nach Berechtigdngs
Konfigurations&nderungen in der Software besteht ein Programmierbedarf an den Transpondern
oder an den Schlossern. Der Programmierbedarf wird in der Matrix und inigemansichten
durch einen blauen Punkt neben den Transpondern oder Schléssern dargestellit.

Im OnlineBetrieb werden alle Berechtigungand Konfigurations&nderungen in Echtzeit an die
Schlbsser Ubertragen. Die blauen Punkte verschwinden dann in der Regel nach wenigen Sekunden.
Ausgenommen davon ist die Anderung von der Giltigkeitsdauer eiaesgonders. Dieser muss

N6 SN a5 (SYdNI yAFSNE yIOK RSNI &YRSNHzy I 1 Gdzk £ A:
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Im Falle von Netzwerkstérungen kann es sein, dass Anderungen nicht ibertragen werden kénnen.
Fur diesen Fall, oder fir den Fall eines Mischbetriebs mit Offline Schlossern, kann die Funktion
Datentransfer genutzt werden. Gehen Sie dazu wie folgt vor:

T YEAOLSY {AS AY 11 dz2LJiYSYN [dzfF a5FGSydNF yaFsSN
T LY RSy [A&adSy a¢NIyaLRy RIf&NKompamshien mit{f OKf | &
Programmierbedarf aufgelistet.
91 Datentransfer auf Transponder:
0 Legen Sie die Transponder einzeln nacheinander auf derTld&m®eser, fir die
Sie Berechtigungen erstellt oder geandert haben.
o Der Datentransfer erfolgt automatisch.
o Die Transponder sind nun programmiert und kénnen an den -Bi#izmen
verwendet werden.
0 Der blaue Punkt neben dem Transponder und neben dem-8§@m in der
Matrix ist nun verschwunden.
0 Halten Sie den Transponder vor den RE¢Ser und priifen bei gedffneter
Mobeltur die Funktion Offnen / SchlieRen.
o Nach erfolgreicher Dateniibertragung werden die Transponder automatisch aus
der Liste entfernt und die blauen Punkte verschwinden.
91 Datentransfer auf Smartphon@icht mdglich beCAPTOS centr&thléssern
o Offnen Sie die App LEHMANN Data Transfer auf lInrem Smartphone.
0 Legen Sie das Smartphone mit der gedffneten App auf denTig8Bleser und
lassen Sie es dort wahrend der Datenulibertragung.
o Der Datentransfer erfolgt automatisch.
0 Halten Sie das Smartphone mit getffneter App vor die REHBr der Schlbsser,
fur die Berechtigungsanderungen vorgenommen wurden. Halten Sie die NFC
Antenne an lhrem Smartphone mittig vor den RE&3er am Schloss.
o Die Daten werden an die einzelnen RENEteme Ubertragen.
o Der Vorgang wird beendet, indem Sie das Smartphone mit der gedffneten App
noch einmal auf den USBschleser legen und in der Software LMS auf
a5FGSYaNryaFSN (ftA01Sye® aAad RASASY {OK
dass die RFHBysteme nun die neen Berechtigungen tatsachlich erhalten haben.
o Nach erfolgreicher Datentibertragung werden die REyBteme automatisch aus
der Liste entfernt und die blauen Punkte verschwinden.

3.7 Berechtigungen vergeben / Berechtigungen léschen
Auf einen Transponder kdnnen abhangig vom verfligharen Speicherplatz bis zu 250
Berechtigungen gespeichert werden. Sofern mehr als 250 Berechtigungen auf einen Transponder
FJSALISAOKSNI ¢SNRSYy az2ttSy 60aLWd® aDSNIF 1 NIS
entsprechender Transpondertyp (s. Punkt 4.2.3) konfiguriert werden.

T Klicken Sieiirh | dzLJG YSY N | dzZf aal GNAEd& ®

1 Vergeben Sie fur Transponder (Personen) an den gewlnschten-SREtHinen

Berechtigungen, indem Sie in der Matrix per Mausklick ein Hakchen setzen.
1 Um eine Berechtigung zu I6schen, entfernen Sie in der Matrix per Mausklitlaieken.

91 Der blaue Punkt neben dem Transponder und neben dem-82m bedeutet, dass ein
automatischeDatentransferiiber das LAN agas RFIEBystem durchgefihmvird.
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1 Sobald der Datentransfer abgeschlossen ist und die neuen Berechtigungen an das Schloss
automatisch Ubertragen wurden, verschwindet der blaue Punkt.

9 Sollte der blaue Punkt nicht verschwinden, ist die Verbindung zwischen LMS und Schloss
(kurzzeitig) unterbrochen. In diesem Fall kann der ausstehende Datentransfer mit der App
LEHMANN Data Transfer manuell durchgefuihrt werde®unkt 3.6).

3.8 Gruppen

Zur einfacheren Verwaltung kénnen Transponder und yHleme in Gruppen eingeteilt werden.

Es besteht die Mdglichkeit, bis zu zehn Gruppenebenen anzulegen. Die Gruppen werden in der
Matrix neben den zugehérigen Transpondern bzw. den zugehdrigen3IyBinen angezeigt.
Beachten Sie, dass Gruppen in der Matrix erst angezeigt werden, wenn Transponder oder RFID
Systeme den Gruppen zugewiesen wurden.

3.8.1 Transpondergruppen
T YEAO1LSY {AS IdzF oa¢NIyaLR2yRSNANHZILISY & ®
Transpondergruppen. Transpondergruppen werden unter der Hauptgruppe
angezeigt. Die folgenden Aktionen sind mdglich:

& LEHMANN Management Software — m} X
LEHMANN' M e
LEHMANN Management Software
Schlossgruppen
|| Miatrix
Transponder '{F Meu Z Bearbeiten - Laschen
== Transponder Schldsser kannen per Drag&Drop einer Gruppe zugewiesen werden, Mehrere Schldsser kinnen mit Strg- und Umschalttaste markiert werden.
Foh1 d Gruppen kdnnen ebenfalls per Drag&Drop verschoben werden,
fanspondergruppen Schlosser ohne zugewiesene Gruppen befinden sich im Ordner .Hauptgruppe”.
Gruppen Schldsser in der Gruppe
=8 Hauptgruppe 009
@ seicsser ons
& Schlossgruppen Captura/ M-Serie 004
Offline 012
005
Contrallers 006
001
Datentransfer 003
ki Datentransfer o1l
s Lese Transponder 010
P —————— oo7
[ Assistenten | o2
K4 Transponder anlernen
K4 Schldsseranlernen
Import / Export
Einstellungen
&, IMs-Benutzer
= Projekte
= Projekteinstellungen
Lizenzen
% Systemeinstellungen
0 Uber
Benutzer:  admin USB-Tischleser: Projekt:
Abbildung: Transpondergruppen
1 Neu: Hinzuftigen von neuen Gruppen
9 Bearbeiten: Bestehende Gruppennamen und Hierarchieebenen andern
1 Ldschen: Gruppen léschen.
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3.8.1.1 Transpondergruppen erstellen
T YEAOLSY {AS | dzZF abSdzo
1 Vergeben Sie fur die neue Gruppe einen Namen und wahlen ggf. eine zuvor
erstellte Gruppe als Ubergeordnete Gruppe aus.
1 Sie kbénnen den einzelnen Gruppen Farben zuweisen, die in der Matrix angezeigt
werden.
T YEAOLSY {AS IdZF a{ LISAOKSNyao

3.8.1.2 Transponder einer Gruppe zuordnen oder verschieben
1 Alle Transponder, die keiner Gruppe zugeordnet sind, befinden sich in dem
hNRYSNI al I dzLJG ANHzZLILISG 6ad ! 66Af Rdzy3d ¢ NIy
1 Markieren Sie einen oder mehrere Transponder, die einer Gruppe zugeordnet
oder verschoben werden sollen.
1 Ziehen Sie die Transponder anschlieBend per Drag & Drop in die gewiinschte
Gruppe.

3.8.1.3 Transpondergruppe andern

1 Markieren Sie die zu andernde Gruppe in der Liste per Mausklick und klicken auf
a. SENDSAGSYao

1 Andern Sie den Namen der Gruppe, die Ubergeordnete Gruppe oder die
farbliche Darstellung in der Matrix.

f KlickenSieauf { LISA OKSNY & @

1 Zum Verschieben von Gruppen markieren Sie eine Gruppe und verschieben die
Gruppe per Drag & Drop an die gewiinschte Stelle. Eventuelle Untergruppen
werden mit verschoben.

3.8.1.4 Transpondergruppe l6schen
1 Markieren Sie die zu ldschende Gruppe in der Liste per Mausklick und klicken
I dzZF o[ | Aa0KSy a o
1 Bestétigen Sie die Loschung in dem Dialogfenster.
1 Sofern Transponder in der zu l6schenden Gruppe enthalten sind, bleiben die
Transponder erhalten und werden in die nachsthéhere Gruppe verschoben.

3.8.2 Schlossgruppen
T YEAOLSY {AS AY 11+ dzLJAYSYN | dzF a{ OKf 2 & a3 NHzL
Schlossgruppen. Schlossgruppen werden unter der Hauptgruppe angezeigt. Sie
kénnen einer Schlossgruppe auch eine Ubergeordnete Gruppe zuordnen. Die
folgenden Aktionen sind mdgh:
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LEHMANN Management Software - o X
LEHMANN A soneien

LEHMANN Management Software

Schlossgruppen
Matrix

Transponder +* Neu | | /| Bearbeiten |W L&schen

ransponder chlosser konnen per Drag rop einer Gruppe zugewiesen werden. Mehrere Schiosser konnen mil rg- un Imschalttaste markiert werden. Gruppen
(Fal’ d Schl ks Drag&Di G den. Meh Schl ki it St d Umschalttast kiert den. G
konnen ebentalls per Drag&Drop verschoben werden.

Schldsser ohne zugewiesene Gruppen befinden sich im Ordner .Hauptgruppe™.

(@5 Transpondergruppen

Gruppen Schidsser in der Gruppe

Hauptgruppe; Lock 1

Schi
& Schiosser Etage 1 Lock 2
(& sentossgruppen Etage 2 Lock3

Lock 4

Datentransfer

&l Datentransfer
s Lese Transponder

&l Transponder anlernen

Kl Schidsser anlernen
Import / Export

£, LMS-Benutzer

£= Projekte

£ Projekteinstellungen

Lizenzen

% Systemeinstellungen
D Uber

Benutzer: Admin USB-Tischleser: Projekt: | Projekt 1 ~

Abbildung: Schlossgruppen

o Neu: Hinzuftigen von neuen Gruppen
0 Bearbeiten: Bestehende Gruppennamen und Hierarchieebenen andern
0 LoOschen: Gruppen I6schen

3.8.2.1 Schlossgruppe erstellen

T YEAOLSY {AS | dzF abSdzo

1 Vergeben Sie fur die neue Gruppe eifgamen und wahlen ggf. eine zuvor
erstellte Gruppe als lGibergeordnete Gruppe aus.

1 Sie kbnnen den einzelnen Gruppen Farben zuweisen, die in der Matrix angezeigt
werden.

T YEAOLSY {AS I dzZF af{ LISAOKSNYyao®

3.8.2.2 Schldsser einer Gruppe zuordnen oder verschieben

1 Alle Schldsser, die keiner Gruppe zugeordnet sind, befinden sich in dem Ordner

ol b dzLJG INHZIIS G 6ad ! 60Af Rdzy3d { OKf 2 & &3 NHzL

sein.

1 Markieren Sie ein oder mehrere Schildsser, die einer Gruppe zugeordnet oder
verschoben werden sollen.

1 Ziehen Sie die Schlosser anschlieRend per Drag & Drop in die gewilnschte
Gruppe.

3.8.2.3 Schlossgruppe andern

1 Markieren Sie die zu andernde Gruppe in der Liste per Mausklick und klicken auf
a. SINDSAGSYaod
1 Andern die den Namen der Gruppe, die iibergeordnete Gruppe oder die
farbliche Darstellung in der Matrix.
T YEAO1LSY {AS | dzF af{ LISAOKSNYya®
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1 Zum Verschieben von Gruppen markieren Sie eine Gruppe und verschieben die
Gruppe per Drag & Drop an die gewiinschte Stelle. Eventuelle Untergruppen
werden mit verschoben.

3.8.2.4 Schlossgruppe loschen
1 Markieren Sie die zu l6dschende Gruppe in der Liste per Mausklick und klicken
I dzF a[ | a0OKSya®
I Bestatigen Sie die Loschung in dem Dialogfenster.
I Sofern Schlésser in der zu léschenden Gruppe enthalten sind, bleiben die
Schltsser erhalten und werden in die nachsthohere Gruppe verschoben.

3.9 Berechtigungsvergabe von Gruppen
T YEAOLISY {AS AY 1 +dzAJiYSYN | dzF aal GNAEG®
1 Klicken Sie innerhalb der Matrix auf den Gruppennamen (Transponder / Schloss). Die
dazugehérigen Transponder oder Schlbsser werdesgeblendet, so dass nur der
Gruppenname angezeigt wird.

LEHMANN Management Software % LEHMANN Management Software

LEHMANN LEHMANN'

LEHMANN Management Software LEHMANN Management Software

Etage 1 Etage 1
[ matrix

Transponder

Transponder

Schigsser
Schldsser

Lock 1
Lock 2
Lock 3

Transponder Datentransfer Transponder
’ |
Vertrieb 1@

| @ toca

Abbildung: Gruppe (1) Abbildung: Gruppe (2)

9 Berechtigen Sie die gesamte Gruppe an dem jeweiligen-&f&em, indem Sie in der
Matrix per Mausklick ein Hakchen setzen.

1 Der blaue Punkheben der Transpondergruppe und neben dem R&iBtem bedeutet,
dass ein Datentransfer auf alle Transponder in der Gruppe oder auf dasSIRfHM
durchgefihrt werden musdm OnlineBetrieb verschwindn die blauen Punktén der
Regel innerhalb weniger Sekundétalls dies bspw. wegen einer Netzwerkstérung nicht
der Fall ist, kbnnen Sie den Datentransfer manuell durchfihren (s. Punkt 3.6).

Sollten nicht alle Transponder oder Schildsser einer Gruppe die gleichen Berechtigungen
haben, wird dies in der Matrix durch ein graues Hakchen angezeigt.

ACHTUNG: Bei einer groRen Anzahl von gleichzeitigen Berechtigungsdnderungen, wie sie bei
Berechtigungsé&nderungen von Gruppen vorkommen kann, benétigt die Software zur
Verarbeitung der Anderungen z.T. weitaus mehr Zeit.

3.10 Anlegen, Konfigurieren und Léschen von Transpondern
Zum Anlegen, Konfigurieren und Ldschen von Transpondern bendétigen Sie die entsprechende
Berechtigung (s. Punktl).
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T YEAOLSY {AS AY 11+ dzLJAYSYN | dzZF a¢ N} yaLR2yRSN]
Transponder.
91 Die folgenden Aktionen sind mdglich:
o Neu: Hinzufligen von neuen Transpondern

0 Bearbeiten: Es konnen die Einstellungen und Berechtigungen fir einen oder
mehrere ausgewahlte Transponder verandert werden.
1 Es kdnnen mehrere Transponder ghgieitig markiert und ausgewahlt werden (sffgste

oder ShiftTastegedriickt halten). Aufliese Weise lassen sich Konfigurationen (bspw.
Gultigkeiten) oder auch Aktionen (z.B. verlorene Transponder l6schen) fir mehrere
Transponder gleichzeitig ausfihren. Um mehrere Transponder gleichzeitig zu
konfigurieren, klicken Sie nach dem Markieren déMJTy & L2 Y RSNJ | dzF a. S|
Beachten Sie, dass nicht alle Aktionen bzw. Konfigurationsanderungen fur Transponder

gleichzeitig erfaen konnen. Gewisse Anderungen miissen fiir jeden Transponder separat
durchgefihrt werden.

LEHMANN Management Software

FE| LEHMANN ST

LEHMANN Management Software

Transponder

Matrix
' Hew

nsp:

Projekt: | Projekt 2

Abbildung: Auswahl mehrerer Transponder

3.10.1Transponder anlegen
T YEAO1SY {AS | dzeines br&hdpanddrsdzy ! yf S3Sy
f Legen Sie einen Transponder auf dendSBa OKf SASNJ dzy R {f AO{1 Sy |
Die UID des Transponders wird automatisch in das Pflichtfeld UID geschrieben.
91 Das Feld Transpondertyp wird automatisch befillt.
1 LYy RSY Alg&neideENStetiungen &fdigéritle Einstellungen méglich:
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|5__||:

Einen neuen Transponder anlegen - a X

LEHMANN

Einen neuen Transponder anlegen

Allgemeine Einstellungen  Berechtigungen
uID: *
Transpondertyp: MIFARE_DESFIRE (MIFARE_DESFIRE)
Name: *

Gruppe:

Giiltig ab: [ Unbegrenzt

Gultig bis: (4 unbegrenzt

Personal-Nr: I

Abteilung: [

Standort: [

Gebaude: |

Etage: [

Raum: |

Kommentar: I

Bild: eI Bild hinzufugen
’ 3 - Bild l16schen

@2 UID auslesen % Abbrechen

[

| v

Abbildung: Neuen Transponder anlegen

(@]

Vergeben Sie einen eindeutigen Namen fir den Transponder.

Weisen Sie bei Bedarf dem Transponder eine zamgelegte Gruppe zu.

Sofern der Transpondericht ab sofortund / odernicht unbegrenzgiiltig sein

az2ftx SYOGFSNYySy {AS RAS I N{TOKSYy o6SA aDN
entsprechende Datum ein.

Tragen Sie bei Bedarf weitere Informationen zu der Person ein, die den
Transponder nutzt, wie bspw. Persoidimmer, Abteilung etc.

{AS 11yySy SAy . AfR RSa ¢NIyalLRyRSNAYK
KAYT dzZFNISya (1ftA01SYy 2RSNJI SAYy @2NKIyRSyYy
fl a0OKSya (1ftA01Syo®

T YEAOLSY {AS IdZF a{ LISAOKSNYyao
T KAOTSY {AS AY 1 dzZLJaYSYN | dzF a5F0SYdNryats
denTransponde(s. Punk®.6).

3.10.2Einstellungen der Transponder

T YEAOLSY {AS AY | I dzLJAYSYN | dzF a¢NFyaLR2yRSN

! Wahlen Sie in der Ubersicht aller Transponder zun&chst einder mehrere
Transpondet dza dzy R {1t AO01 Sy FdzZF o. SINDSAGSYyaod

1 Sie kénnen mit der Filterfunktion gezielt nach Transpondern suchen. Geben Sie dazu
unter Filter einen Teil des Transpondernamens ein, dann werden lhnen alle
Transponder angezeigije im Namen den gesuchten Text enthalten.

1 Bis auf die Punkte UID und Transpondertyp konnen jederzeit die Informationen und
Einstellungen in dieser Maske geandert werden.
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T YEAOLSY {AS IdZF af{ LISAOKSNYyao

f In Ausnahmefaller(z.B. bei Anderung der zeitlichen Giiltigkdi§steht auch im
OnlineBetrieb Programmierbedarf. Dieser wird durch einen blauen Punkt neben dem
Namen des Transponders in der Tramsplerliste oder unter Datentrarisr
angezeigt Klicken Siein diesem FalA Y | F dzLJi YSY N | dzZF a5F GSy
Uibertragen bei Bedarf die Anderungen auf demansponder (s. Punkt@.

3.10.3Berechtigungen

Neben der Berechtigungsverwaltung in der Matrix kénnen Berechtigungen ebenfalls im
I I dzLJG YSY N  dzy G SNJ a ¢ NI y A A3 WiRel Ndansp@reddadnred S & ¢
abhangig vom verfiigbaren Speicherplatz bis zu 250 Berechtigungen gespeichert werden.
Sofern mehr als 250 Berechtigungen auf einen Transponder gespeichert werden sollen
60alld® aDSYSNIf1FNISa FNNJ RI & CrOAtAGE a
Transpondergp (s. Punkt 4.2.3) konfiguriert werden.
T YEAOLSY {AS AY 11 dz2LXiYSYN | dzFf a¢NIyalLl2yRSN
! Wahlen Sie in der Ubersicht aller Transponder zunachst einen oder mehrere

¢NF YAaLRYRSNI dz& dzyR 1€t A01SYy FdzF a. SINDBSAG
T YEAO1LSY {AS I dzF RSy wSAGSNI a. SNBEOK(GAIdzy3S

Transponder bearbeiten - a X

‘Ll LEHMANN

Transponder bearbeiten

Aligemeine Einstellungen Berechtigungen Weitere Optionen
Einzelne oder mehrere Schlosser so wie Gruppen konnen markiert und mit beide Pfeilen verschoben werden.
Berechtigte Schigsser Verflgbare Schlosser
[ Etage 1 ] [E Etage 1
Lock 4 Lock 1

Lock 2
Lock 3

¥ 4+

UID auslesen ) speichem | [3€  Abbrechen

Abbildung: Transponder bearbeiteerechtigungen

1 Auf derrechten Seite (Verfligbare Schlésser) befinden sich alle Schlésser, die in
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dem Projekt angelernt sind und fiir die der Transponder keine Berechtigung hat. Des
Weiteren werden hier die Gruppen angezeigt, in denen sich die Schlosser ggf.
befinden.

Auf der linken SeitéBerechtigte Schldssebefinden sich di&chldsserfur dieder
Transponder bereitgine Berechtigung haDes Weiteren werden hier die Gruppen
angezeigt, in denen sich die Schlosser ggf. befinden.

MarkierenSie beliebig viele Schlosser und ziehen Sie die Schldsser von einer Seite auf
die andere Seite, um Berechtigungen zu bearbeiten. Berechtigungsanderungen
werden vor dem Datentransfer in dieser Ansicht mit einem blauen Punkt (neue
Berechtigung) oder mit eime roten Kreuz (Berechtigung entzogen) gekennzeichnet.
Sie kdnnen auch ganze Gruppen inkl. aller Schidsser verschieben.

YEAOTSY {AS I dzF a{ LISAOKSNYydaod

Die Dateniibertragung an die Schlésser erfolgt automatischAusnahmefallen
besteht auch im Onlinebetrieb Programmierbedarf. Dieser wird durch einen blauen
Punkt neben dem Namen des Transponders in der Transponderliste oder unter
Datentransfer angezeigt. Klicken Sie in diesem Fall im Hauptmenld auf
a5 Sy il ibértfageNbei Bedarf die Anderungen auf den Transponder (s.
Punkt3.6).

3.10.4Transponder ersetzen und ldschen sowie weitere Optionen

T
T

YEAOTISY {AS AY 1} dzLJGYSYN | dzZF a¢ NI} yaLlZyRSN
Wahlen Sie in der Ubersicht aller Transponder zunachst einen oder mehrere
Transponderausuntf A O1 Sy | dzZF o. SINDBSAGSYyaod
YEAOLSY {AS I dzF RSY WSAGSNI a2 SAGSNBE hLIA?Z2
LY RSY WwWSAUGSNI a2SA0SNBE hLIA2ySya 11 yy:
vorgenommen werden:
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Transponder bearbeiten - a X
‘] LEHMANN
Transponder bearbeiten
Aligemeine Einstellungen Berechtigungen Weitere Optionen
Loschen / Ersetzen Freie Schrankwahl
- Ersetze Transponder 3 Belegungsanzeige
Transponder zurlicksetzen - Belegung zurlicksetzen

@ Losche verlorenen Transponder

UID auslesen H  speichemn % Abbrechen

Abbildung: Transponder bearbeiten/Neitere Optionen

9 Ersetze TranspondeBPer Transponder kann z.B. nach Verlust gegen einen neuen
Transponder ersetzt werden
o YEAOLSY {AS FdzF a9NBSGT S ¢NIyaLR2yRSNHA
0 Legen Sie den neuen Transponder auf den-USéhleser und klicken auf
o | ladslesen @
o Alle bisherigen Berechtigungen und Sperrvermerke werden automatisch auf
den neuen Transponder Ubertragen. Der bisherige Transponder verliert die
Giiltigkeitk y £ £ Sy { OKfl aaSNYy AY az2RdzA aFSai
o YEAOLSY {AS I dzF a{LISAOKSNYydaod® 5SNI 5108
startet automatisch.
/1 ¢! bDY YEAO1ISY {AS AY luhdjaifénySkyoN doktdzF o 5 I
ein Programmierbedarf bestehet. In der Regel ist dies nicht der.Pair allem
jedoch bei Netzwerkstérungen kann es vorkommen, dass die Berechtigungen fur
die entsprechenden Schlésser nichtitomatischaktualisiert werden kénnen. Um
unbefugten Zugriff mit dem ersetzten Transponder zu verhindesollten Siedie
Datenuibertragung an die RHBysteme mit dem Smartphoneie unter Punkt 36
beschriebenin diesem Falumgehenddurchfihren.
5AS GSYLRNNNB . SNBOK(GAIdzyd FNNJ SAy { OKf 2
nicht auf den neuen Transponder Ubertragen. In dem Fall muss eine Notdffnung an
RSY {OKf2ada YAG oFNBA SwiddhGKPNIkBS). 61 Kf & R dzND

9 Transponder zuricksetzemer Transpondewird zurlickgesetzt. Der Transponder
erscheint nicht mehr in der Matrix. Der Transponder kann im Anschluss wieder neu
angelernt werden.
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0 Legen Sie den zuriickzusetzenden Transponder auf defTidSBeser.
o YEAOLSY {AS FdzF a¢NIyalLRyRSNI T dzNNO1 &S
o Der Transponder wird sofort zurtickgesetzt und aus der Matrix entfernt. Es
0Sa0SKU 1SAY 6SAGSNBNI t NEPANI YYASNDSRIEF N
9 Ldsche verlorenen Transponddder Transponder wird mit allen Berechtigungen
geldscht. Der Transponder erscheint nicht mehr in der Matrix und wird fir dieses
t Ne2S1d Fy FfttSy {OKflaaSNy AY az2Rdza a¥FfSa
o YEAOLSY {AS I dzF o[l a0KS @SNI2NBySy ¢NI
o Der Transponder wird sofort geléscht und aus der Matrix entfernt.
T '/71¢!'bDY YEAOISY {AS AY 11 dz2LWGYSYN | dzF a5l
ein Programmierbedarf bestehet. In der Regel ist dies nicht der Fall. Vor allem
jedoch bei Netzwerkstérungen kann es vorkommen, dass die Berechtigungen fir
die entsprechenden Sdtisser nicht automatisch aktualisiert werden kénnen. Um
unbefugten Zugriff mit dem ersetzten Transponder zu verhindern, sollten Sie die
Datentibertragung an die RFHBysteme mit dem Smartphone wie unter Punkt 3.6
beschrieben in diesem Fall umgehend durchféh. Erst dann ist die Berechtigung
Ay RSy {OKfl &d&aSNYy AY a2RdzA oaFSaidsS w%dzz2 NRy d
Transponder Zugriffberechtigungersolange, bis die Berechtigungen aktualisiert
wurden und kein Programmierbedarf mehr besteht.

1 Belegungsanzeig®urde mit dem Transponder ein RFBDBhloss im Betriebsmodus
aFNBAS {OKNI Yyl Kf & 3ISaOKft-SchldsSayigezeigtA NR R &
0 Legen Sie den Transponder auf den J&Bhleser.
o YEAO1LSY {AS I dzF ao.SftS3dzy3al yi SA3ISaod

! Belequng zuriicksetzenb  OK SAYSNJ b20l FFydzyfiie AY . S
Schrankwalit A auisprid§ichkTransponder fur die weitere Nutzuran RFID
Systemen im Betriebsn2 R dzdreie oSchrankwald I SALISNNI @ 'Y RA S

aufzuheben, muss die Belegung zurlickgesetzt werden:
0 Legen Sie den zurtickzusetzenden Transponder auf defTid8Beser
o YEAOLSY {AS I dzF ao.StS3dzy3d 1 dzNNO1aSiail Sy
o Der Datentransfer auf den neuen Transpondsartet automatisch. Es
besteht anschlieBend kein  weiterer Programmierbedarf unter
a5F0SYaNr yaTSNO o

3.11 Konfigurieren und Léschen von RB3temen
Zum Anlegen, Konfigurieren und Ldschen von fSiyilemen bendtigen Sie die entsprechende
Berechtigung (s.umkt 4.1). Y AO1 Sy {AS AY 1 I dzZLJiYSYN FdzF a{ OK
Ubersicht der RFHSysteme In dieser Ubersicht sehen Sie alle in diesem Projekt angelegten RFID
Systeme sowie weiterfilhrende Informationen wie bspw. Gruppenzugehdérigkeit, Betriebsmodus
StatusanzeigerNetzwerksdrungenetc.
1 Es kdnnen mehrer8chlossegleichzeitig markiert und ausgewaklerden (strg oder Shit
Taste gedrickt haltenpuf diese Weise lassen sich Konfigurationen (b8sitriebsmoduy
oder auch Aktionen (z.BSchldsser zuriicksetzerfir mehrere Schléssergleichzeitig
ausfiihren. Um mehreréschldssemleichzeitig zu konfigurieren, klicken Sie nach dem
Markieren derSchlésset dzZFf o . SF NDSAGSyad . SIFOKGSYy {ASZ
Konfigurationsanderungen fi@chlossegleichzeitig erfolgen konnen. Gewissed@rungen
mussen fir jedeSchlosseparat durchgefuhrt werden.
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& LEHMANN Management Software. — [m] X
WA 0
F] LEHMANN R
LEHMANN Management Software
~ N
Schlosser
0] matrix ®
Aktive
o Neu | /| Bearbeiten
Transponder = O Archiv
(22 Transponder Filter:
[£5) Transpandergruppen ‘ |
Name  Gruppe  Standort Gebaude Etage Raum Betricbsmodus Status  Betstigungspratokollierung Produkt D Hw Revision  Fw Branch  Fw Version  Produktname
& Schigsser [ [oo1  [caPros.. [Lenmannvertr.. [W01  [E6 |[showroom |FesteZuoronung WEMSHMM An  [ooolooos  [ocosodor [0 [odam CAPTOS icharge
& Schiossgruppen | loo2 [ capros... | Lehmann vertr... | o1 Feste Zuordnung 00030301 [oo  [oa709 CAPTOS
003 CAPTOS... Lhemann Vertr... V01 EG  Showroom Feste Zuordnung An 00030004 00030401 00 0.1.109 CAPTOS iCharge
[_[oo+  [capros.. [Lenmannvertr. [wo1 €6 | Showroom [FesteZuoranung MG An  [ooo3ooos  [ooosodon oo [o11os [ caprosicharge |
Controllers | [oos [capros.. | Lehmann Vertr.., | W01 | EG | Showroom | Feste Zuordnung 00030301 |00 |0.a.08 CAFTOS
005 CAPTOS... Lehmann Vertr... LV01 EG  Showroom Feste Zuordnung An 00030004 00030401 o 0.1.108 CAPTOS iCharge
Datentransfer 007 CAPTOS... Lehmann Vertr... LV01 EG  Showroom Feste Zuordnung 00030004 00030401 o a.1.109 CAPTOS iCharge
ki Datentransfer 008 CAPTOS... Lehmann Vertr... LVO1 RG  Showroom Feste Zuordnung 00030003 00030301 o0 0.1.108 capTos
& Lese Transponder 009 CAPTOS... Lehmann Vertr... LvO1 EG  Showraom  Feste Zuordnung 00030003 00030301 o 1108 caFTOS
o0 CAPTOS... Lehmann Vertr... Lv01 EG  Showroom Feste Zuordnung 00030004 00030401 w 01108 CAPTOS iCharge
o1 CAPTOS... Lehmann Vertr... LV01 EG  Showroom Feste Zuordnung 00030003 00030301 o a.1.109 caPTOS
o2 CAPTOS... Lehmann Vertr... LVO1 EG  Showroom Feste Zuordnung 00030003 00030301 o0 0.1.108 capTos
K& Transponder anlernen
aptura  Offline Freie Senrankwani - 00030001 00030101 o 0195 Captura MIFARE
AL Schigsser anlemen ® o Offline Feste Zuordnung ? 00020003 00020301 o0 0.1.95 1033
Import / Export
Einstellungen
&, LMs-Benutzer
= Projekte
= Projekteinstellungen
Lizenzen
< Systemeinstellungen
Uber Al
Benutzer: admin  USB-Tischleser: Projekt: | Captos Demolocker -

Abbildung: Auswahl mehrerer Schldsser

3.11.1Konfiguration deRFIBSystene
T YEAO1LSY {AS AY 11 dz2LJiYSYN | dz¥ a{ OKfl &aas

NI &

f  Wabhlen Sie in der Ubersicht der Schldsser das Schloss bzw. die Schlésser aus, fur die

die Konfiguration geéndert werden sollenuhd A O1 Sy ' dzF a. S Nb S

1 Sie kénnen mit der Filterfunktion gezielt nach Schléssern suchen. Geben Sie dazu
unter Filter einen Teil des Schlossnamens ein, dann werden lhnen alle Schldsser
angezeigt, die im Namen den gesuchten Text enthalten.

T LY RSY WSAGSNI a! tf3SYSAYS 9AyaGsSttdzyaSya

RFIBSysteme als auch im laufenden Betrieb die folgenden Einstellungen fur das
jeweilige RFIEBystem vorgenommen werden:
0 Betriebsmodus: Auswahl des Betriebsmodus (Hinweis: -Bf@@Rme im
SOINASO&AY2RdzaA oFNBAS {OKNIyYylélKEa
Sternchen vor dem jeweiligen Namen des Schlosses dargestellt).
Informationen zu den Betriedmodi finden Sie unter Punkt 113
0 Automatisches SchlieRen: Neben der Standardeinstellung (Aus) kann im

SUGNKSO %8t Ruwdnungg SAYS %SAGALIYYS 2RSN

(Uhrzeit) gewahlt werden, zu dem die Schlésser automatisch schliel3en.
HINWEIS: Beachten Sie, dass diese Funktion nur fiir Schlésser mit einem
gefederten Riegeadeeignet ist!

o Automatisches Offnen: Neben der Standardeinstellung (Aus) kénnen die
Schldsser so konfiguriert werden, dass sie nach einer auszuwé&hlenden
Zeitspanne oder zu einem Zeitpunkt automatisch 6ffnen.

0 Akustische Signale: Neben der Standardeinstellung (An) konnen die
akustischen Signale deaktiviert werden.

0 Betatigungsprotokollierung: Aktivitdten an den REtemen werden
protokolliert und in der Software angezeigt. Diese Funktion ist im
Werksauslieferungszustand deaktiviert. Beim erstmaligen Klicken innerhalb
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SAySa tNB2S| GSa verdrElichdestiggen, obNSie &iSey2 { A S
FaktorAuthentifizierung winschen.

Zweifaktorauthentifizierung verwenden? X

Betatigungsprotokolle werden nur LMS-Benutzern mit
Administrationsrechten angezeigt.
Wollen Sie die Zweifaktorauthentifizierung aktivieren (z.B.
Freigabe durch zweite Person)? Wenn Sie auf Ja" klicken,
werden die Protkolle nur noch angezeigt, nachdem das
zweite Passwort eingegeben wurde.
Wenn Sie auf _Nein" klicken, werden die Protokolle nicht
verschlusselt.
Wenn Sie auf _Abbrechen” klicken, wird die
Betatigungsprotokollierung auf LAus™ gesetzt.

Diese Einstellung gilt fur alle Schldsser in diesem Projekt.

Nein Abbrechen

Abbildung: Zweifaktorauthentifizierung

Mit einer 2FaktorAuthentifizierung (Eingabe eines zweiten Passwortes)

werden die Betatigungsprotokolle besonders gesichert. Des Weiteren kann

im Hauptmeni unter Projekteinstellungen (s. Pudk®.2) frei eingestellt

werden, wie lange die Daten in der Software gespeichert werden sollen

(Werksauslieferungszustand: 14 Tage). Die Anzeige der Daten ist nur fir LMS
Sydzil SNJI YAG a! RYAYAA(dNI GA2yaNBOKGSyYya

Nach dem Aktivieren der Betéatigungsprotokolle erscheint der Reiter

a{ OKft 234a0S0iNGATdzy3ISYyaod

% . Schloss bearbeiten - o X
‘L LEHMANN'
Schloss bearbeiten
Allgemeine Einstellungen  Captos iCharge Berechtigungen Weitere Optionen Information Schlossbetitigungen
MName: * |OO‘I |
Ui |203?364D575650190041005D |
Gruppe: | CAPTOS Online v|
Standort: |Lehrnann Vertriebsgesellschaft |
Gebaude: |wvor |
Etage: |EG |
Raum: |5howroom |
Betriebsmodus: @ ® Feste Zuordnung (O Freie Schrankwahl
Automatisches SchlieBen: D ® aus O Zeit O Zeitpunkt
Bearbeiten
Automatisches Offnen: D ® aus O Zeit O Zeitpunkt
Bearbeiten
Akustisches Signal: 0 @ An O Aus
Betdtigungsprotokollierung: 0 @ An O Aus
Zeitzone: | Europe/Berlin ~
% Abbrechen
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Abbildung: Schloss bearbeiterallgemeine Einstellungen

0 Zeitzone: Sofern die Zeitzone fiir das REYBStem nicht korrekt eingestellt ist,
waéhlen Sie die richtige Zeitzone audie korrekte Zeitangabe ist fir
zeitabhangige Funktionen notwendig.
Tragen Sie die gewtiinschte Konfiguration ein.
YEAOLSY {AS I dzF af{ LISAOKSN¥yd&a dzy RAS &Yy RSN
Die Daten werden automatisch an das jeweilige Schloss gesendet.
In Ausnahmefallen besteht auch im OnliBetrieb Programmierbedarf (s. Punk63.

= =4 =4 =4

3.11.2Zusatzfunktionen bei CAPTGBPTOS iCharged CAPTOS central
Schldssern

T YEAOLSY {AS AY 11 dz2LiYSYN | dzF af OKf |l aaSNH @
f Wabhlen Sie in der Ubersicht der Schlésser ein oder mel@ARTOS,APTOS iCharge

oder CAPTOS centfalOKf | a&4SNJ I dzA dzyR 1t AO1 Sy I dzF «a.
1 Wenn Sie einSchloss ausgewahlt haben, kbnnen Sie in dem zusatzlichen Reiter

a/ I Lo &dJi 2 & odet «CARNBS dentcadie folgenden Einstellungen

vornehmen:

% Schloss bearbeiten - O >

L LEHMANN'

Schloss bearbeiten

Allgemeine Einstellungen CaptosiCharge  Berechtigungen Weitere Optionen  Information

Status LED | Alviays kv

Alarm [] Activated

Background LED - I Select |

USB Charge ® an O Aus

H Speichern % Abbrechen

0 Status LEMie Status LED signalisiert dem Nutzer des Lockers, ob das Schloss
und somit der Locker gedffnet oder verschlossen ist. Diese Funktion eignet
sich besonders fiir Schlosser im Betriebsmodus shared use. Griin steht dabei
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fur offen, rot fur verschlossen. Es sind die folgenden Einstellungen im

DropdownMeni mdglich:

- Off: Die Status LED leuchtet nie, abgesehen von Betatigungs
quittierungen.

- Only when open: Die Status LED leuchtet nur, wenn das Schloss
unverschlossen ist.

- Only when close: Die Status LED leuchtet nur, wenn das Schloss
verschlossen ist.

- Always: Die Status LED leuchtet immer.

o0 Alarmt Durch Setzen des Hakens kann die Alarmfunktion des Schlosses
aktiviert oder deaktiviert werden. Der SchlieRdorn wird Uber einen
Druckschalter im Schloss im geschlossenen Zustand erkannt. Ist das Schloss
verschlossen und der SchlieRdorn wird entfernt, eltass einderechtigte
Offnung stattgefunden hat, ist von einemanipulativenOffnenauszugehen,
und ein akustischer Alarm wird ausgelést.

o Background LED (nur bei CAPTOS iChabgeth Klicken auf Select wird ein
Dialogfenster getffnet in dem sich die Farbe der Hintergrund LED einstellen
lasst. Dazu konnen Punkte auf den Farbskalen gewahlt werden, oder es
konnen RGB Werte eingestellt werden. Die LED kann auch deaktiviert
werden,indem Schwarz als Farbe eingestellt wird (Alle R&Be = 0).

0 USB Charge (nur bei Captos iCharge USB adebuchse kann hier aktiviert
oder deaktiviert werden.

YEAOLISY {AS I dzF oaf{ LISAOKSNYyad® 5AS 51 GSy g¢
gesendet.
In Ausnahmefallen besteht auch im OnliBetrieb Programmierbedarf (s. Punk63.

3.11.3Berechtigungen

T
1

YEAOTISY {AS AY |} dzLJAYSYN | dzF oaf OKf |l aaSNH o
Wahlen Sie in der Ubersicht der Schlésser das Schloss bzw. die Schlésser aus, fiir die
RAS . SNBOKGAIdzyaSYy 3ISNYRSNI 6SNRSy az2ffSy
Neben der Berechtigungsverwaltung in der Matrix kdénnen in dem Reiter

a. SNBOK{iAIdzyaSya SoSyFlrffta .SNBOK{iAIdzy3Sy
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% . Schloss bearbeiten — O =

T LEHMANN'

Schloss bearbeiten

Allgemeine Einstellungen Captos iCharge Berechtigungen \Weitere Optionen Information  Schlossbetitigungen
Einzelne ader mehrere Transponder sowie Gruppen kénnen markiert und mit beiden Pfeilen verschoben werden.

Berechtigte Transponder Verfagbare Transponder

=17 Group 1 =" Group1
: 13 ----- 197
fo 874

s 4l §

H Speichern % Abbrechen

Abbildung: Schloss bearbeiteBerechtigungen

1 Auf der rechterSeite (Verfugbare Transponder) befinden sich alle in diesem Projekt
angelernten Transponder, die keine Berechtigung an diesem Schloss haben. Des
Weiteren werden hier die Gruppen angezeigt, in denen sich die Transponder ggf.
befinden.

1 Aufder linken Seite (Berechtigte Transponder) befinden sich die Transponder, fir die
das Schloss bereits eine Berechtigung hat. Des Weiteren werden hier die Gruppen
angezeigt, in denen sich die Transponder ggf. befinden.

1 Markieren Sie beliebig viele Transponder und ziehen Sie die Transponder von einer
Seite auf die andere Seite, um Berechtigungen zu bearbeiten.
Berechtigungsanderungen werden vor dem Datentransfer in dieser Ansicht mit einem
blauen Punkt (neue Berechtigungder mit einem roten Kreuz (Berechtigung
entzogen) gekennzeichnet.

1 Sie kdnnen auch ganze Gruppen inkl. aller Transponder verschieben.

T YEAO1SY {AS Diedzatenavérded dudriKafishti/an das jeweilige Schloss
gesendet.

1 In Ausnahmefallen besteht auch im OnliBetrieb Programmierbedarf (s. Punk6}.

3.11.4Schloss zurticksetzen, Schloss |6scOéimungen aus der Ferne,
FirmwareUpdatesund sonstige Funktionen
T YEAOLSY {AS AY 11 dz2LJiYSYN | dzF af OKfl &8aSNH @
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Wahlen Sie in der Ubersicht der Schlésser das Schloss bzw. die Schlésser aus und
1tA01SY FdzF a. SINBSAGSYyaod

LY RSY wSAUGSNI a2SAGSNBE hLWiA2ySya 11 yy!
vorgenommen werden:

Schloss bearbeiten — O *

L LEHMANN'

Schloss bearbeiten

S

Schloss zurlcksetzen - Schloss 10schen
’3 Firmware-Update .-'{CHTUNG nlachlBeta'tigung
dieser Funktion ist das
Schlass nicht mehr nutzbar!
Open Lock
Close Lock
¥ |dentify

H Speichern % Abbrechen

Abbildung: Schloss bearbeiterweitere Optionen

0 Schloss zuriicksetzeias Schloss wird in den Werksauslieferungszustand
zurliickversetzt. Bestétigen Sie das Zuriicksetzen in dem Dialogfenster.
A YEAOLSY {AS I dF of{LISAOKSNYy&®
A Das Schloss wird iiber das Netzwerk angesteuertzuriitkgesetzt.
Nach erfolgreichenzurticksetzen erscheint es wie ein neues Schloss
unterb SGT 6 SN] A Y Cant®led indd3jfuktirbaem des
jeweiligen Controlless, an dem es angeschlossen ist und wird mit
einem blauen Stern gekennzeichnet.
A Ist das Schloss online nicht zu erreichen, kann es auch offline
zuriickgesetzt werden (s. Punkt 2.9.4)

0 Schloss IgscherDas Schloss kann z.B. bei einem Defekt ohne weiteren
Programmiervorgang aus der Software geldscht werdestdigen Siemach
RSY YfAO1Sy @2y o{OKftzaa 1 aoKSya Ay
WICHTIG: Das Schloss ist nach diesem Vorgang nicht mehr nutzbar!
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o FirmwareUpdate: Das Schloss wird in den Modus zum Aktualisieren der
Firmware versetztEswird Uber das Netzwerk angesteuert umiie neue
Firmware wird UbertragenNach erblgreichem Updateerscheintes unter
a{ OKf | 3aSNX dzy R-Védion dieingue RréhWNamgvisibnf 1 S C?2

0 Open LockDurchkf A O1 Sy I dzZF ahlL)lSy [201d ¢ANR R
sofern es online ist, von der LME®nuzeroberflache auder Fernegetffnet

0 Close LockDurchkf A O1 Sy I dzF a/t2aS [201a 6ANR
sofern es online ist, von der LMBBnutzeroberflaiche ausder Ferne
verschlossen

o ldentifier: Um zu Uberpriifen, welches Schloss aktuell in der LMS bearbeitet
wird, kann man auft L R S y Klick@hAS®fiidk das Schloss online liitpkt
die Statusd_ED des Schlossis ca. 20 Sekunden weild uihs Schloss gibt
waéhrend dieser Zeit ein akustisches Signal aus.

ACHTUNG: Sollte nach einem Zurlcksetzen eines Schlosses weiterhin unter

Datentransfer ein Programmierbedarf fir das Schloss aufgefiihrt sein, muss das Schloss

unter Schloss NOKA G YI NJ ASNI dzyR RFEYyy YAl RSY . dzii
werden (s. Pokt 4.2.2).

3.11.5Betatigungsprotokollierung (nur mit Administrationsrechten)

T
1

=

Diese Funktion muss fir alle relevantgohltsser aktiviert werden (s13.1).

Das Schloss speichert die letzten 640 Aktivitaten. Der alteste Eintrag wird im Schloss
Uberschrieben, wenn neue Ereignisse hinzukommen. Administratoren kénnen

entscheiden, wie lange Daten in der LMS gespeichert bleiben.

Die Daten werden online von den Schléssern in die LMS Ubertragen

YEAOLISY {AS AY |} dzLJAYSYN | dzF of OKf |l a&SNXHd
Wahlen Sie in der Ubersicht der Schlosser das entsprechende Schloss aus und
1tAO1SY ldzF a. SENbSAGSYyad 5AS 1 y1I SA3IS G2y
Schloss angezeigt. Eine gleichzeitige Anzeige der Betatigungen mehrerer Schlésser

ist nicht moglib.

LY RSY WSAGSNI af{f OKf 23406SUONGAIdzyaISYya (1 yyS
werden:
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4 Schloss bearbeiten - m} X
‘L LEHMANN
Schloss bearbeiten
Aligemeine Einstellungen Berechtigungen Weitere Optionen Schlossbetatigungen
& Daten anzeigen - Daten loschen -EJ In die Zwischenablage & Passwort andern
Zeitpunkt Transponder Name Aktion
iDonnerstag, 10. Oktober 2019 13:32 Abgelehnt
Donnerstag, 10. Oktober 2019 13:36 042A6FCA494480 Peter Schmidt SchlieBung
Donnerstag, 10. Oktober 2019 13:36 Abgelehnt
Donnerstag, 10. Oktober 2019 13:36 042A6FCA494480 Peter Schmidt Offnung
Donnerstag, 10. Oktober 2019 13:36 042ABFCA494480 Peter Schmidt SchlieBung
Donnerstag, 10. Oktober 2019 13:36 042A6FCA494480 Peter Schmidt Offnung
< >
R sobrecnen

Abbildung: Schloss bearbeiteSchlossbetatigungen

o Daten anzeigenSofern Daten verfligbar sind, ist das Feld anklickbar. Geben
{AS 3JIIFd SAYy tlaag2Nl SAy daFéktor] £ A O1 Sy
Authentifizierungaktiviert wurde. Die verfigbaren Daten werden angezeigt.

o Daten IdschenDie angezeigten Daten werden aus der Software geldscht.

o0 In_die Zwischenablage:Die angezeigten Daten werden in eine
Zwischenablage kopiert, so dass man diese Daten in andere Dateiformate
(z.B. Excel) einfigen kann.

o Passwort dndernSofern die ZFaktorAuthentifizierung aktiviert wurde,
kann man hier das Passwort hierfir andefnis Sicherheitsgriinden werden
bei einer Passwortanderung alle bisherigen Betatigungsprotokolle geléscht.

3.12 Anlegenvon RFIBSystema im OnlineBetriebmit einem virtuellen

Schliel3plan
Fir CAPTOS und CAPTOS iCharge Schldsser bietdtdie Mdglichkeit Schlossprofile ohne ein
vorhandenes reales Schloss in der Software vorzubereiten und zu einem spateren Zeitpunkt ein
reales Schloss zu ubertrageiesevirtuellen Schlésser werden mit einem blauen Stern
gekennzeichnetsolange sie virtuell sin@u einem beliebigen spateren Zeitpunkt, kdnnen diese
Schldsser dann realen Schléssern zugeordnet weldeam virtuellen Schloss kénnen
Konfigurationseinstellungeand Berechtigungerugeordnet werdenDiese Vorgehensweise kann
die Inbetriebnahme komplexer Schlie3anlagen signifikant beschleunigen. Es ist ebenfalls,mdglich
virtuelle Schldsser aus einem Datenimport zu erzeugen.

Um ein virtuelles Schloss anzulegen, gehen Sie wie folgt vor:

f Klicken Sie irlauptrrenii aufa { OK f.1 & & S N&
1 Klicken Si¢ dz¥ o%aS deaF Fy S aAOK RI& Y2YTFAIdzNI GA2Y
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1 Sie kdnnen nun ein virtuelles Schloss anle@®ben Sie mindestens den Namen fir
das virtuelle Schloss eimd ergéanzen gegebenenfalls weitere Informationen. Im
ReiteraBerechtigungeakoénnen dem virtuellen Schloss Berechtigungen zugeordnet
werden.

1 KlickenSe aufoSpeicherd @m die Eingaben zu bestatigen und das virtuelle Schloss
Zu erzeugen.

1 Inder Schldsserliste erscheitas soeben erzeugte virtuelle Schloss mit einem
blauen Stern vodem Namen

1 In der Matrix kbnnen Sie nun ebenfalls Berechtigungen flr das virtuelle Schloss
vergeben.

1 Sie kdénnen audie gleiche Weise beliebig viele weitere virtuelle Schlésser erzeugen.

Um die virtuellen Schlossprofile spater an reale Schlésser zu Gbertragen, missen die
realen Schldsser an bereits angelernten Controllern angeschlossen sein und es muss
zwischen den Schléssern und der LMS eine Netzwerkverbindung hergestelBedeém
Sie dann wie folgt vor:

1 Offnen Se dieApp LEHMANB®ataTransferin Ihrem Smartphone

f KickenSiAY | I dzLJG YSYN | dzZF a5F GSYyGNF yaFSNu o

T ACHTUNG: Die virtuellen Schlésser werghécht als Programmierbedarf unter
a5FGSYydNr yaFSNO +Fy3aSi Sadido

1 Legen Sie das Smartphone auf dé®BTischleser und warten Sie, bis der griine
Haken erscheint und die Datenlbertragung abgeschlossen idDddéader
virtuellen Schlésser werden in di@p LEHMAN®ata Transfer tbertragen

1 GehenSe zudemersten Schlossiir das Sie ein virtuelles Schlossprofil erstellt
haben.Halten Sie das Smartphone vor das Schloss

1 Es erscheint ein Eingaffesld fir den Namen des Schlosses. Darunter befindet sich
eine Liste mit den Namen der zuvor in der LMS angelegten virtuellen Schléssern

T WahlenSe den entsprechenden Namen aus.

1 Halten Sie anschlieRend das Smartphone wieder vor das Schloss. Der ausgewahlte
Nameinkl. Schlossprofivird an dasSchlosdibertragen. @s Schloss meldet sich Uber
das Netzwerk in der LMS. Das so ausgewahlte Schloss ersetzt nun in der LMS das
vorkonfigurierte virtuelle Schloss. Alle Konfigurationen werden entsprechend
Uibernommen.

T YEAOLSY {AS AY 11 dzZLJGYSYN FdzZF o/ 2y 0UNRft SNH

9 Hier finden Sie die neuen Schldsser unter dem entsprechenden Controller, die
zunachst noch mit einem blauen Punkt versehen sind.

1 Sofern Sie an den Schlosskonfigurationen keine Anderungen mehr durchfiihren
YI OKGSYS YENIASNBY {AS RAS [OKfl aAa8NE 1A
a{ LISAOKSNYyao®

9 Die Schidsser sind nun angelernt und in der Matrix sichtbar.
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KAPITEL Globale Systemund BenutzeiEinstellungen

4.1 LMSBenutzer

4.1.1 Hierarchieebenen fiBenutzer der LEHMANN Management Software
Es wird zwischen ddnlgenden Berechtigunggerarchienin der Softward_MSunterschieden

Admin:;

Einstellungen in Software andern

Aktivieren der Betatigungsprotokollierung

Auslesen der Betatigungsprotokollierung

Anlegen Hitieren undLdschen von Projekten

Anlegen Hitieren undLdschenvon LMSBenutzern
Lizenzschlisseingeben und verwalten

Anlegen Hitieren undLdschen von Transpondern
Initialisieren,Konfigurieren und.dschen von RF{Bystemen
Berechtigungen vergeben und entziehen

=4 =4 =4 =4 4 -4 -4 -8 -4

Manager (pro Projekt):

1 AnlegenHlitieren undLdschen voriTranspondern
Initialisieren,Konfigurieren und.dschen von RF{Bystemen
Berechtigungen vergeben und entziehen
Eingeschrankt&instellungen in Software andern

=A =4 =4

Editor (pro Projekt):

9 Berechtigungen vergeben urhtziehen

Viewer (pro Projekt):

9 Ansichten sind freigeschaltet. Es sind keine weiteren Berechtigungen freigegeben.

4.1.2 NeuenLMSBenutzer anlegen
Nur LMSBenutzer mitAdministrationsrechtersehen eine Ubersicht all&MSBenutzer.Um
neue LMSBenutzer anzulegen, muss eine ausreichende Anzahl an Lizenzen aktiviert sein (s.

Punkt4.3).
 KlickenSid Y | | dzLJG YRS/ N yldrrd SN
1 Klicken Si¢ dzfeuwnd
1 Vergeben Sie einen Namen sowie das Passwort fir den red&Benutzer.
1 Wiederholen Sie das Passwort.
T YEAOLSY {AS | dzF RSy .dzidi2y abdao
1 Wabhlen Sie in der Drepown-Liste das Projekt aus, fur das der ndiMSBenutzer

eine Berechtigung erhalten soll.
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1 Wahlen Sidir den LMSBenutzerdie Berechtigunglsierarchiein der DropDown
Listefur dieses Projekaus
T Yt AO1 SySpdichefid ¢t dzF «
T YEAOLSY {AS Ay RSNJI OSNbtSAOSYRSYy al aisS SNn

4.1.3 Benutzerberechtigung &ndern
T YEAOLSY {AS AWSI § yazii YSNYIND | dzF «
 Markieren Sie in der Ubersicht den LMSBenutzer bei dem
Berechtigungsanderungen durchgefiihrt werden solleand klicken auf
oBearbeiterdt ®
f Fuhren Sie die Anderungén.B. Benutzername, Passwatt)ekt im DialogFenster
oMS. Sy dziT SNJ aukEh Nb SA G Sy a
1 Sofern de Berechtigunglierarchie fir den LMSBenutzer gedndert werden soll,
markieren Sie das Projekt und klicken auf den BLE‘L
! Andern Sie & Berechtigungsierarchiein der DropDownListe und klicken auf
a{ LISAOKSNYyao®
f Klicken SieabschlieRendauf a LIS A OK SNy &  AG/S yRAaIIMSRddtderf 2 3
0SFNBSAGSYa

4.1.4 Benutzerberechtigung l6schen
T YEAOLSY {AS ADVSI §adiiYSNIND | dzF «
f Markieren Sie in der Ubersiclden LMSBenutzer dessen Berechtigung geloscht
werden sol,dzy’ R | t A BerleiferiIddzF
1 Markieren Sie das Projekt, fir das &ierechtigung geléscht werden soll, und klicken
auf den Butt0|[-] .
i Bestétigen Sie, dass Sie die Berechtigung I[6schen mdchten.
f Im DialogC S y & liMSBENhutzer bearbeite ¢ A NR RAS dzNBELINNy 3If A O
nicht mehr angezeigt.
Yi A O SySpdichefd ¢+ dzF a

=

4.1.5 Passwort eines LMBenutzes andern

YEAOLSY {AS ADVSI §adiiiYSNIND | dzF «

KA O1SY {AS IdzZF aotlaag2Nl NYRSNyao
Geben Sie zunéachst das bisherige Passwort ein.

Geben Sie ein neues Passwort ein.

Wiederholen Sie zur Bestéatigung das n@asswort.

YEAOTSY {AS IFdzZF oa{ LISAOKSNYyao®

=A =4 =4 =4 - =9

4.2 Projekteund Projekteinstellungefnur mitAdministrationsrechten
In der SoftwareLMS kdnnen mehrere Projekte verwaltet werden. Ein Projekt entspricht einer
Matrix mit den entsprechenden RFEYystemen, Transpondern und Berechtigungen. Transponder
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kénnen abhangig vom Speicherplatz auf den Transpondelnisireu funfProjekten angelernt
werden. Fur jedes Projekt konnen unterschiedliche LBtButzer angelegt und Berechtigungen

vergeben werden. Ein Wechsel zwischen den Projekten ist mit den entsprechenden Berechtigungen
moglich.

WICHTIG: Ein RFEBystemkann immer nur ineinem Projekt angelegt werden.

4.2.1 Neues bzw. weitere Projekte anlegen
T YEAOLSY {AS AY | I dz2LJAYSYN | dzF at Ne2S{dao
T YEAOLSY {AS I dzF abSdzo
9 Sie haben diMdglichkeit, die Loschintervalle fir das Projekt anzupasseRujskt
4.22).

f +SNHSO6SY {AS SAYSY blYSYy FNNI RIFad ySdzsS t NP

4.2.2 Loschintervall

In der SoftwareLMS werden bestimmte Daten zu den RB\Btemen und den Transpondern
gespeichert. Dies gilt auch fir geléschte R&yBtene und Transponder. Diese Informationen

werden im TranspondefArchiv bzw. Schlos&rchiv gespeichert. Sie kdonnen die Archive
SAYaSKSyI AYRSY {AS AY | lodzLdogssekiidken. Kilzken 8i¢ NJ y & L.

anschlieRen@ 6 Sy NB OK (G a K dkO Koh¢Asithissl LSBD/KRSND ©

4 LEHMANN Management Software - m} X
MM} "
E| LEHMANN T
LEHMANN Management Software
Schloss-Archiv
Matrix
e ————————— = (\schia
Transponder Bearbeiten | |1 Delete lock data
Transponder Filter:
Transpondergruppen I
Name Gruppe Standort Gebdude Etage Raum Betriebsmodus Produkt ID Hw Revision Fw Branch  Fw Version Produktname
Lock 1 Minden v 1 11 ASSIGNED 131075 131841 0 0.1.77 Lo33
Lock 1 Minden v 1 1.1 ASSIGNED 131075 131841 ] 0.1.77 Lo33
Lock2 Minden SHARED 131075 131841 0 0.1.77 Lo33
Lock 3 SHARED 131074 131591 o 0.1.77 L033-A02/...
Lock 4 ASSIGNED 131074 131591 o 0.1.77 L033-A02/...
KA Transponder anlernen
KA Schlosser anlernen
Import / Export
Einstellungen
&, LMS-Benutzer
= Projekte
= Projekteinstellungen
Lizenzen
< Systemeinstellungen
@ Uber
Benutzer: Admin USB-Tischleser: Projekt: | Projekt 1 v

Abbildung: Schlosarchiv

Im Standard ist das Léschintervall auf 14 Tage eingestellt. Nach 14 Tagen werden bis auf die
UID alle Daten im Schlessd TranspondetArchiv geléscht.

Zum Andern dekdschintervalls der Projektarchivierugghen Sie wie folgt vor:
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YEAOLSY {AS AY kdindmliinyediypN I dzF ot NR2$S

2 NKfSy {AS RSy wWSAUGUSNI o[l aOKAYUSNBIttSa |
Andern Sie den Wert hintert N2 2S 1 G NOKA @A SNHzy3 yI OK - ¢
YEAOTSY {AS I dzZF a{ LISAOKSNYydaod

= =4 =4 =4

Des Weiteren konnen irder Software LMS die Betatigungen an den RFHystemen
protokolliert werden. Diese Funktion ist grundsatzlich deaktivierP(skt 2.9.2flr Offline-
Betrieb und Punkt 3.9.2fir Online-Betrie). Nach Aktivierung dieses Leistungsmerkmals
werden die Daten fur 14 Tage der Softwaregespeichert.

Zum Andern dekoschintervalls deBetatigungsprotokollierungehen Sie wie folgt vor:

T YEAOLSY {AS AY kednsmliinge®yyN | dZF ot NB2$
1 2NKESYy {A8 RSY wSAGSNI a[| AO0KAYGSNDIftSa |
T &Y RSNY {AS R Betatigudhibtokkllez de$ Sdlosseach X Tagen
1 Aa0KSYydd
T YEAOLSY {AS FdF af{ LISAOKSNYG®

4.2.3 Transpondertypen

Der oder die Transpondertypen, die in einem Projekt verwendet werden, muissen in der
Software LMS registriert werden. Dies erfolgt begbitim Einrichten de$’rojektesbzw. beim
ersten Anlernen eines Transpondgkann aber auch nachtraglich eingestellt werden.

Transpondertypen manuell registrieren (nur rAiministrationsrechtej

f Klicken Sie im Hauptmeni auft NP i8sffuiigSri

T YEAOLSY {AS IdzF RSY WSAUGSNI a¢ NI yaLR2YyRSNIE&

T YEAOLSY {AS I dzF abSdzao

f Legen Sie den Transponder auf den48SBa OKf SASNJ dzy R 1t A0 Sy |
SNXYAGGSE yao

 DasFeldr ¢ N} yalLI2yRSNI ¢@LJSa 6ANR Fdzi2YIl GA&AO0OK 3

T YEAOLSY {AS IdZF af{ LISAOKSNYyao

Sollten Sie eigene Transponder verwenden, die mit einem Md&ssswort gesichert sind,
mussen Sie dieses Masteasswort im Transpondertyp hinterlegen, damit die Software LMS
die Transponder beschreiben kann. Das MaBtasswort erfahren Sie in diesem IRadm
Herausgeber lhrer Transponder (z.B. vom HersteBatreiber Ihres Zutridkontrollsystems).

Bitte wenden Sie sich zur Konfiguration der Transpondertypen ahelemann Support.

4.2.4 Wechsel zwischen Projekten

Um schnell zwischen Projekten zu wechseln, wahlemr@en rechtsin der DropDowntListe

dzy G 6 NJkdost NEBI2aS t NR 281Gz 1 dz R&anssdzing hiegrfér GifdadBt y Y|
entsprechenden Berechtigungen fiasProjekt (sPunkt4.1).
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4.2.5 Projektname andern

T YEAOLSY {AS AY kdindllingesyN | dzZf at NB2S
f WahlenSilRlF & t Ne2S1 i dzyR 1.t AO1SY Il dzZF a. SI NbSA
T &Y RSNY {AS RSYy bl YSy RSaicherti®aS1GSa dzyR ¢

4.2.6 Projekt [6schen
Projekte lassen sich nur I6schen, wealle Transponder und Schlésser zuvor entfernt wurden.

T YEAOLSY {AS AY kdadlJiYSYyN | dzF at Np2S
T al NJASNBY {AS RIFa tNR2S1(X RL&chaSxX | a0KG ¢
9 Bestétigen Sie, dass das Projekt geléscht werden soll.

4.3 Lizenen

Lizenzschlisseind Lizenzerweiterungen fir bestimm&oftwareModule werden im Hauptmenl

dzy 6 SNIend| AGENB I £t G SGd 9AyS [ AT Syl SNB SBérftdetizy 3 A &
notwendig.Fir die Uberprifung des Lizenzschliissels ist eine Internetverbindung notwendig.

T
T
1

YEAOLISY {AS AY lemddeldi YSY N | dzF o[ AT Syl
YEAOLSY {AS FdZF abSdzw o

Legen Sie die Karte mit delnizenzschliissaluf den USBE A 8 OKtf S&aSNJ dzy R 1t A Of
YENIS YAG [AT Syl 40Kt NAaLizéngsshitisseifgebNy I GA G 11 VY
YEAOLSY {AS FdF of{ LISAOKSNYd®

4.4 Systemanstellungen
Klicken Sidm Hauptmeni aufoSysteménstellungert = dzY SAYS RSNJ F2f 3SYy RS
durchzufuihrenBitte beachten Sie, dass fur einige Einstellungdministrationsrechtaotwendig

sind:

4.4.1 Sprache andern

T YEAOLSY {AS I dzF RSYy wSAGSNI af{ LIN} OKSd& dzyR
T Yt AO1 SySpdichefa dt dzF «a

4.4.2 Proxy Einstellungen

Sollten Sie sich in eineietzwerk befinden, in dem ein Proxy verwendet wird, miissen Sie
den Proxy angeben, damit sich die Software LMS mit dem Internet verbinden kann. Ohne
gultige Internetverbindung kann ddtizenzschlissdiir die Software LMS nicht verifiziert
werden.

Achtung: Falsche Einstellungen kénnen dazu flihren, dass eine Anmeldung an der LMS nicht
mehr moglich istEinstellungen sollten bei der Installation der LMS vorgenommen werden.
Anderungen an den Proxginstellungen sollten nur bei Anderungen an der
Netzwerkstruktur und durch einen Erfahrenen Systemadministrator erfolgen.
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4.4.3 Benutzeroberflache / Warnung fBrojektBackupverwalten

LY WSAGSNI a. Sydzil SNREOSNFf NOKS 4
veralteter ProjektBackupgieaktivieren und auch wieder aktivieren.

dzy G SNJ RSy { @&l

Achtung: Ein Verlust der LMS Datenbank fiihrt dazu, dass die dort enthaltenen Schldsser
nicht mehr erreichbarsindund somit keine Konfigurationsoder Berechtigungsanderungen
mehr vorgenommen werden kdnnenDie Schldssemwerden unbrauchbat Es ist daher
dringend empfohlen, spéatestens nach derAnlernen neuer Schldsser ein aktuelles Backup
anzufertigen und dieses sicher aufzubewahren. Es wird daher auch empfohlen die Warnung

aktiviert zu lassen

4.5 Import & Exportund Backup
ACHTUNG:

Ein Loschen der LMZ3atenbank fuhrt zu einem unbrauchbaren RBEN3tem sofern dasRFID

System in der Software LMS nicht vor dem Loschen der

Datenbank in

den

Werksauslieferungszustand zuriickgesetzt wires werden Sicherungskopien unbedingt
empfohlen. Die Software zeigt lhneralle zwei Wochen eine Warnung an, wenn nach
Konfigurations oder Berechtigungsénderungen keine Sicherungskopie erstellt wurde. Diese
Warnung erscheint zuséatzlich bei jedem Neustart der Software, wenn nach dem Anlegen eines
neuen Schlosses keine Sicherurgsé erfolgt ist. Diese Funktion kann im Fenster mit der Wagnu

deaktiviert werden Um die Warnung wieder zu aktivieren siehe Puh4t3

Sie haben die Méglichkeit, Daten sowie die gesamte Datenbank zu importieren oder exportieren

und ein Backup durchzufiihren

f Klicken Sie im Hauptmeniinter Assistentet dz¥ o L Y LJ2 NJi

1 DerAssistenffiihrt Sie durch die nachsten Schritte.

K 9ELRZNIG®

4 Import / Export Assistent

LEHMANN

Wahlen Sie lhre Option aus

@

Backup der ganzen Datenbank oder einzelner Projekte:

((

Sichern Wiederherstellen

Import
—
=

(x ] Aus Excel

Export

(x ] Als Excel g

{w
1

Als CSV

Abbildung: Import / Export
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4.5.1 Backup der Datenbardder einzelner Projekte

Hier konnen Sie ein komplettes Backup desamtenDatenbankoder einzelner Projekte
erstellenoder wiederherstellenZum Sichern einer Datenbank oder einzelner Projekte gehen
Sie wie folgt vor:

1 Klicken Sie im Hauptmeni aimport / Export
f Klicken Sieauf { A OK S NJY &
1 Wabhlen Sie die Projekte aus, die gesichert werden sollen. Zum Sicheyasaenten
Datenbank wahlen Sie alle Projekte aus.
1 Wabhlen Sie einen Exportpfad, wo die BacRagiei gespeichert werden soll. Klicken
{AS KASNFNNI I dzF a5FGSA I dzaaddzOKSy da o
f  Vergeben Sie einen Dateinamen fiir die Baekup &t SA dzy R {t AO1 Sy | dzF
1 Vergeben Sie auf Wunsch ein Passwort, um die Bablatgi zu verschlisseln.
T YE AO| SyExporkk ® | dzF «

Achtung: Wahlen Sie fir das Backup mindestens einen sicheren Speicherort aus und prifen
Sig ob das Backup auch dort erzeugt wurde. Das Backup sollte sich keinesfalls auf demselben
Datentrager wie die LM$nstallation befinden. Bei Verwendung eines Passwortes, sollte
auch dieses Passwort entsprechend sicher und wiederauffindbar aufbewahrt werdkn,
ohne das Passwort das Backup nutzlos ist.

Zum Wiederherstellen einer Datenbank oder einzelner Projekte gehen Sie wie folgt vor:

Klicken Sie im Hauptmeni asifmport / Exportt

Klicken Sieauf 2 A SRSNKSNER (1St f Sy a

Y%dzY | dzZA 6 NKE Sy RSNI T dz AYLRNIASNBYRSY 51 (SA
2 NKfSy {AS RAS 5FG4SAZ RAS AYLRNIASNI oSNF
Sofern die Backupatei mit einem Passwort geschutzt ist, geben Sie das Passwort

ein.

1 Wahlen Sieein oder mehrereProjekte ausdie importiert werdensollenund klicken

I dzZF oL YL} NI G

=A =4 =4 =4 =4

ACHTUNG: Sollten in dem Projekt mehr iBé8utzer angelegt sein als Sie in Ihrer Anwendung
freigeschaltet haben, kommt es zu eifeghlermeldung. Berechtigungen fur die LB&nutzer
an dem importierten Projekt missen ggf. neu vergeben wer@eRunktet.1 und 4.3.

4.5.2 Import (ausExcel):

Hier kdnnen Sie Daten aus Exogbortieren, bspw. beim Anlegen neuer Transpondeies ist

nicht fur das Wiederherstellen von BackDateien méglichKlicken{ A S I, dzhn Sie\&hed
Listemit UIDsvon bereits vorhandenen Transponddnaben, die in LMS verwendet werden
sollen. In diesem Fall mussen die Transpongi&hrend des Anlernprozesses nicht auf den
USBTischleser gelegt werden. Erst fur die spatere Nutzung missen die Transponder einmalig
auf einen USHischleser gelegt werden, um die notwendigen LD#ensatze auf die
Transponder zu schreiben.

Sofern in der Exceldatkeine UIDI2y ¢ NI yalLlR2yRSNY Sy daKIFtaSy aaAy
In diesem Fall missen Sie wahrend des Anlernprozesses die Transponder einzeln af den US
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Tischleser legen. Sie bendtigen eine entsprechende AnzdtdrapatiblenTranspondern fir

den Anlernprozess.

Import einer Listamit UIDsvon zu benutzenden Transpondern:

T YEAOLSY {AS AY 1 1+dzAJiYSYN | dzF aoLYLRNI k 9E
T YEAOLSY {AS Il dzF a! da 9EOStao

T YEAO1SY {AS | dzF ooVt MLIBAIRG®yaOKE ASGSYR | dzf
T YEAOLSY {AS | dzF o5 HistSduszuwahifey.Sy ¢~ dz¥Y SAYyS 9

ACHTUNG: Die Spaltenuberschriften in der zu importierenden Liste miafien

genauso sein wie in der folgenden Abbildung:

% Import / Export Assistent -

LEHMANN

Import aus Excel

Wiahlen Sie eine Datei zum Importieren

~ Datei offnen

Bitte formatieren Sie die Liste gemaB dem Beispiel und nennen Sie die Spalten wie dargestelit:

A B C D E F G H
1 Name* uID * PersonalNo Department Comment Building Floor Room
2 JohnDoe  04459102A65680 12345 Sales Main 1st 1-23
3 Jane Smith 04446B02A65680 3244 Sales Main 1st 1-24

Location

Weiter

Abbildung: Spalteniiberschriften beim Impeiher Listemit UID

9 Die kompatiblen Daten werden alle automatisch in das Projekt importiert.
1 In der Matrix bzwim Hauptmeniunter Transponder sehen Sie alle importierten

Daten

1 Bevor dieTransponder genutzt werden kénnemissen sie einmalig auf den USB

Tischleser gelegt werden, um LM)&tensétze abzuspeichern.

Import einer Listeohne UlDs/on Transpondern:

f Klicken Sie im HauptmeniiawfL YLJ2 NIi k 9ELR NI & @

T YEAOLSY {AS L dzF a! da 9EOStad
T YEAOLSY {AS I dzf b SALRNIdyR | yaOKE ASHSYR
T YEAOLSY {AS | dzF ab5 HibtSaduszuwltifey.Sy 6= dzY SAyS 9

ACHTUNG: Die Spaltenuberschriften in der zu importierenden Liste migden

genauso sein wie in defiolgendenAbbildung:
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% Import / Export Assistent - O X
*F| LEHMANN
Import aus Excel

Anzahl der Datensatze im Speicher: 0

Wahlen Sie eine Datei zum Importieren

' Datei 6ffnen
Bitte formatieren Sie die Liste gemaB dem Beispiel und nennen Sie die Spalten wie dargestellt:
A B c D E F G H

1 Name* PersonalNo Department Comment Building Floor Room Location

2 John Doe 12345 Sales Main 1st 1-23

3 Jane Smith 3244 sales Main 1st 1-24

= eite

Abbildung: Spaltentiberschriften beim Import einer Listae UID

Die Anzahl der gefundenen Datensatze wird |hnen angezKigtken Sie auf

a 2 S A (Habed Ske noch Daten im Speicher, kénnen Sie auch direkt Zmiterd
klicken, ohne eine Datei einzulesen.

Ihnen werden die verfligbaren Namen aus der Liste angezeigt.

Legen Sie einen Transponder auf den U&8Bhleser und wahlen Sie einen Namen
per Doppelklick aus der Liste aus. Die Programmierung des Transponders startet.

Wiederholen Sie diesen
Liste leer ist.

Export

Vorgang bis Sie BlEnsponder angelernt haben und die

Fur denExport stehen lhnen die Formate Excel und g8Werfligung. Ein Export ersetzt kein
Backup unabs ist mit dieser Funktion nicht mogliakin Backup zu erstelleBei einem Export
konnen Sie angelegteMSBenutzer, Transponder und Schlosskrs aktuellen Projektes

Klicken Sie im Hauptmenti awfL Y LJ2 NIi k 9 E LJ2 NI & ¢

Il dzZf a! & 9EOSt & 2RSNJ al f
Daten aus, die exportiert werden sollen.

I dzZF a5 (SA I dza & dzOKSy & X
I dza 1T dze NKf Sy® Yi AO01 Sy {AS

exportieren.
1
T YEAOLSY {AS
1 Wabhlen Sie zunéachst die
T YEAO1SYy {AS
51 GSAYFYSY
1 Klicken Sie anschlieBend affxport

4.6 LEGIGpezifische Funktionen und Informationen in LMS

Bei der Nutzung vohEHMANN LEGIC RBEM3temen inMSgibt es spezielle
Konfigurationsschritte sowiEBunktionenund Informationen.Hierbei handelt es sich hauptsachlich
um zusatzliche Schritte im Rahmen des Anpegeesse®ines neuen Projektes, der erstmaligen
Konfiguration des USBischlesers und beim Anlernen der REiBteme. Die grundlegenden
Ablaufe in der Berechtigungsverwaltung, bei Konfigurationsanderungen im laufenden Betrieb,
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sowie alle weiteren Ablaufe (z.B. Ersatz von verlorenen Transpondern) bleiben unverandert und
kénnen den einzelnen Abschnitten dieses Handbuches entnommen werden.

4.6.1 Projekt auf LEGIC umstellen

Wenn Sie in derhMSProjekt LEHMANN LEGIC R&yBteme einsetzen, missen Sie zunachst
eine Anderung in den Projekteinstellungen bzgl. der unterstiitzten-R&tBnologie
durchfuihren. Gehen Sie hierfir wie folgt vor:

T YEAOLSY {AS AY | I dzLJAYSYN | dzF at Ne2S1dSAyal

T ' {1GABASNBY {AS AY wSAGSNJ a!ff3aSYSAYS 9Aya
T YEAOLSY {AS IdZF af{ LISAOKSNYyao

[ e
w» Uy

LEHMANN =1 Abmelden

LEHMANN Management Software

Matrix

{}

Transponder
& Transponder Projekt bearbeiten - B x

e L EHMANN

Projekt bearbeiten

& Schlasser

|

& Schlossgruppen

Datentransfer Allgemeine Einstellungen  |gschintervalle Transpondertypen
ki Datentransfer Name: * |Projekt 1
@ Lese Transponder Typ: O MIFARE DESFire
K& Transponder anlernen
KR Schigsser anlernen
Import / Export
|___Einstellungen __|

£ LMS-Benutzer

ellungen B4 speichem | 36  Abbrechen

+ Systemeinstellungen

0 Uber

Benutzer: admin USB-Tischleser: Projekt: | Projekt 1 v

Abbildung: Auswahl der RF@chnologie pro Projekt

Innerhalb eines Projektes wird nur eine RFEZhnologie unterstitzt. Bitte beachten Sie
dabei die unterstitzen Transpondertypen (s. Punkt 1.2.2). Es ist méglich, im ersten Projekt
bspw. LEHMANN MIFARE® F3yi§eme und in weiteren Projekten LEHMANN LERGIB
Systeme einzusetzen.

4.6.2 USRBTischleser mit LEG8AM konfigurieren

Nach dem Aktivieren von LEGIC advanrier den Projekteinstellungen erscheint der

T dzaNGT §t AOKS tdzy1d o[ 9DL/ & AY -BystemalbwSigNd . S@2 |
entsprechenden Transponder angelernt werden kénnen, muss zunachst deristBkser

mit einer LEGIC SAM getauft werden. Geherhirfir wie folgt vor:

L A, S A

T YEAOLSY {AS AY || dAJi-N3¥NAGFVSNID[ 9DL/ | dzF a¢
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1 Legen Sie lhren LEGIC $&NMransponder auf den USBschleser und lassen diesen dort
liegen, bis die Daten tbertragen wurden.

LEHMAN N B | Abmelden

LEHMANN Management Software

Home

Matrix

Transponder
GE Transponder
(&2) Transpondergruppen

% Assistent zum Konfigurieren des USB-Tischlesers — [m] X

L EHMANN

& Schlossgruppen Assistent zum Konfigurieren des USB-Tischlesers

| E

Datentransfer Bitte legen Sie lhren Transponder ,LEGIC System Authorization Media” (SAM) auf den USB-Tischleser und
Ki Datentransfer lassen ihn wahrend der Konfiguration dort liegen.
o Lese Transponder Wenn die Daten in den USB-Tischleser kopiert wurden, werden Sie automatisch zum nachsten Schritt
weitergeleitet.

&4 Transponder anlernen .
A4 Schiosser anlernen . .
Import / Export [ ] .

Tauf-Assistent

&, LMs-Benutzer
= Projekte
£= Projekteinstellungen

Lizenzen

S Systemeinstellungen H Speichern % Abbrechen

Info

Benutzer: admin USB-Tischleser: Projekt: | Projekt 1 v‘

Abbildung: Konfiguration des USschlesers mit LEGIC SAM (1)

1 Optional kénnen Sieain LEGIC SAM Stamp einen Namen vergeben@ztBan dem die
Schlésser / Transponder eingesetzt werden oder Projektname). Dieser Name wird u.a.
dzy G SNJ at N22S]10SAyadaSttdzyaSya AY wSAGSN ac¢ N,
at¢ NI yalLR2yRSN Ay RSy 2S6SAftAISY ¢NFyaLR2yRSN
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(@) Transpondergruppen

LEHMANN

Assistent zum Konfigurieren des USB-Tischlesers

& Schlosser
& Schlossgruppen

LEHMANN - -
LEHMANN Management Software
Home
Transponder
Tiansponder & Assistent zum Konfigurieren des USB-Tischlesers _ o0 x

44 Datentransfer angezeigt.

am Lese Transponder

Der Stamp der SAM wurde im USB-Tischleser gespeichert.
Optional konnen Sie einen Namen vergeben. Bei Verwendung einer weiterer SAM ist dies empfohlen. Der Name wird in LMS unter Transpondertyp

Klicken Sie anschlieBend auf Speichern”.

& viisiiciioes anlemen Stamp: [9594939291010CABCCODEEFF
XA Schiosser anlernen Typ: ELEGIC
Import / Export

Name: ILehmannI

Groge: 332
&3 Tauf-Assistent

&, LMs-Benutzer
= Projekte
£ Projekteinstellungen

Lizenzen

& Systemeinstellungen

H Speichern % Abbrechen

@ Uber

USB-Tischleser:

Benutzer: admin

Projekt: |Projekt 1 v

Abbildung: Konfiguration des USschlesers mit LEGIC SAM (2)

T YEAOLSY {AS I dzF

a{ LISAOKSNY &

1 Es koénnen auch mehrere LEGIC SAMs an einerlidSieser Ubertragenverden.

Wiederholen Sie hierfir den Vorgang.

1 Sie kénnen nun geeigneteEGIdransponder anlernen und Berechtigungen vergeben.
Folgen Sie hierzu den Anweisungen in den Punkten 2.3.2 und in 2.8.

Fur denFall, dass eine LEGIC SAM aus demTissBleser geldscht werden soll, gehen Sie

wie folgt vor:

T YEAO1LSY {AS AY

I F dzLIG-Y S ¥ Na dF i SN[ 9DL /

I dzZF o ¢

1 Legen Sie den entsprechenden LEGIC SAWH#sponder auf den USBschleser und
lassen diesen dort liegen, bis die DatenUSBTischleser geldscht wurden

Um zu prifen, ob und mit welcher SAM der U&hlesekonfiguriert wurde, gehen Sie wie

folgt vor:

T YEAOLSY {AS AY I dIiYSyN

I dzF

C{eAGSYSAYAGST

T YEAOLSY {AS Ay RSY CSyadSNI a9 yaEKIE BADBINE @

T LY RSNJ ¢FoStfS
SAM der USHischleser konfiguriert wurde.

a! VA PAOKG SAPBNDLASKSYA{ RS ! §
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% Einstellungen bearbeiten

LEHMANN

Einstellungen bearbeiten

Proxy Einstellungen Sprache Benutzeroberfliche USB-Tischleser
Tischleser Port: USE

Aktivierte LEGIC SAMs am USB-Tischleser

Zone Stamp
A 81-82-83-84-85-01-0C-AB-CC-DD-EE-FF

H Speichern % Abbrechen

Abbildung: Aktivierte LEGEAMsam USBTischleser

4.6.3 LEGIC RFBysteme anlerne(LEGIC SAM63 Ubertragen)
Wenn LEGIC RF8ysteme in LMS gatrt werden sollen, missen die RFBistemevor dem
Anlernen in die Softwarmit einer entsprechendehEGIC SAM63 getauft werden.

Taufen der RFHBysteme mit LEGIC SAbtdem Anlernen in LMS:

1 Die RFIEBysteme mussen sich Mierksauslieferungszustand befinden.

9 Halten Sie die LEGIC SAMG63 flr ca. 2 Sekunden vor dehdREtDbis ein
akustisches Signal und ein griines Blinken an der LED dekd2EiBD ausgeben
werden.Sollte der RFHReser bereits mit einer SAM getauft worden sein, blinkt die
LED zweimal rot und zweimal griin mit gleichzeitigen akustischen Signalen.

1 Das RFH3ystem kann nun in der Softwdt®S angelernt werden. Folgen Sie hierzu
den Anweisungen in den Punkten 2.3.1 oder 2.9.1.

Taufen der RFHBysteme mit LEGIC SAlichdem Anlernen in LM@®spw. wenn der LEGIC
Stamp geéndenverden soll)

1 Folgen Sie zum Anlernen der RS\Zteme den Anweisungen in den Punkten 2.3.1
oder 2.9.1.

1 Nach dem Anlerneder RFIESysteme muss die LEGIC SAM63 an die REBme
Ubertragen werden. Solange dies nicht erfolgt ist, werden alle Transponder an dem
RFIBSystem abgelehnt. In der Matrix und in den Schlosseinstellungen wird die
fehlende SAMJbertragung mit einem Wadreieck dargestelltDes Weiteren wird in
RSN « 0 SNRAOKG IffSNI{OKfl aasSNI o61tA01Sy {A
a{dGFYL&AaG SAYS ana F063So0AfRSUET gSAt y20K .
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